WOJT GMINY SOMONINO
83-314 SOMONINO
ul. Ceynowy 21

ZARZADZENIE Nr 37/2014
WOITA GMINY SOMONINO
z dnia 07.07.2014r.

W sprawie wdrozenia w Urzedzie Gminy w Somoninie Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI) zgodnego z wymaganiami normy ISO 27001:2007.

Na podstawie art. 33 ust. 1 3 Ustawy z dnia 8 marca 1990r. o samorzadzie gminnym (Dz.U. z 2013r. poz.594 z
pézn. zm.) oraz § 20 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnodci, minimalnych wymagar dia rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dia systeméw teleinformatycznych (Dz.U. z 2012r. poz. 525),
zarzadzam co nastepuje:

§1.
Jako Administrator Bezpieczenstwa Informaciji polecam zespotowi ds. wdroZenia SZBI w skfadzie jak nizej
dostosowanie ustanowionych w Urzedzie Gminy w Somoninie metod i technik zarzadzania bezpieczeristwem
informaciji do wymagan miedzynarodowej normy 1SO 27001:2007 i utworzenie na ich bazie Systemu Zarzadzania
Bezpieczeristwem Informacii.

.+ §2.
Powotuje Zespét ds. wdrozenia SZBI wskiadzie: . oo ,- o
1) Przewodniczacy Zespotu - Jerzy Kowalewski — Zastgpca Wéjta Gminy Somonino,
2) Koordynator systemdw i zasobow informatycznych — Marcin Singer — insp. ds. informatycznych,
3) Czlonek Zespotu — Sabina Rectaw - Drewa - Sekretarz Gminy,
4) Czlonek Zespotu - Izabela Wysocka - podinspektor ds. optat za odpady komunalne,
5) Audytor wewnetrzny SZBI - Patryk Richert — referent ds. podatkéw i optat

§ 3.
Przewodniczacemu Zespotu polecam przeprowadzenie projektu wdroZeniowego, w zakresie Systemu Zarzadzania
Bezpieczeristwem Informacji w Urzedzie Gminy w Somoninie i uzyskaniu niezaleznego potwierdzenia zgodnosci z
migdzynarodowg norma 1SO 27001:2007.

§4.
Zakres zadan Zespotu ds. wdrozenia SZBI obejmuje:
1) w zakresie analizy ryzyka i implementacji zabezpieczen:

a) identyfikacje wymagan prawnych zwigzanych z ochrong informacji,

b) okreslenie zasobdw informacyjnych wymagajacych zastosowania mechanizméw zabezpieczajacych,

) klasyfikacje ryzyk i 0szacowanie prawdopodobienstwa lub czestosci ich wystepowania,

d) identyfikacje podatnosci zasobéw na ryzyko,

€) oszacowanie ryzyka,

f) ocene mozliwych zabezpieczen pod wzgledem bezpieczerstwa, ekonomicznym i uzytkowym,

g) wyb6r i wdrozenie zabezpieczen optymalnych,

2) w zakresie organizacji bezpieczeristwa informacji:

a) opracowanie systemowych mechanizméw klasyfikacji informacji  (klauzul), Zmierzajgcych do
Zapewnienia bezpieczenstwa informacji oraz kontroli nad dostepem i przeptywem informaciji,

b) opracowanie systemowych mechanizmdw zarzadzania klauzulami,

C) opracowanie mechanizmdw bezpieczenstwa osobowego,

d) opracowanie programéw szkoler dla pracownikéw Urzedu, w tym oséb odbywajacych stuzbe
Przygotowawczg oraz personelu wykonujgcego prace z wykorzystaniem zasobéw Urzedu na
podstawie umdw innych niz umowa o prace,

€) opracowanie systemowych mechanizméw zarzgdzania zmianami.

3) w zakresie technicznego bezpieczeristwa informacii:
a) opracowanie systemowych mechanizméw zarzadzania oprogramowaniem,
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b)
<

d)
€)

f
9)

Opracowanie systemowych mechanizméw zarzadzania kopiami zapasowymi,

opracowanie mechanizmdéw utrzymywania gotowosci i reagowania na incydenty w $rodowisku
elektronicznym,

opracowanie mechanizmdw bezpieczenistwa sieci i okablowania,

Opracowanie systemowych mechanizmdw nadzoru nad konserwacja i serwisem sieci, sprzetu
teleinformatycznego i okablowani ,

okreslenie wymagan technicznych i procedur zarzadzania mechanizmami kryptograficznymi,
ustanowienie i przeprowadzenie walidacji bezpieczeristwa informacji,

4) w zakresie dokumentacji bezpieczerstwa informacji:

a)
b)
c)

d)

€)

f

weryfikacje Polityki Bezpieczenstwa,

opracowanie Planu ciggtosci dziatania,

weryfikacje wdrozonych | Opracowanie nowych regulamindw | wytycznych w  zakresie
bezpieczeristwa informacji,

weryfikacje procedur Systemu Zarzadzania Bezpieczerstwem Informacji pod katem Zgodnosci z
dokumentem odniesienia — norma ISO 27001:2007,

opracowanie procedur i instrukcji Systemu Zarzadzania Bezpieczeristwem Informaciji,

Opracowanie = systemowych mechanizméw ewidencjonowania i zapisu dziatan zZwigzanych z
bezpieczeristwem informacii.

Wszystkim  pracownikom Urzedu polecam aktywne uczestnictwo w pracach nad Systemem Zarzadzania
Bezpieczeristwem Informacji i wsparcie jego implementacji. Wsparcie to powinno obejmowaé co najmniej
nastepujace dziatania:

a)

b)
c)

Przygotowywanie danych wejsciowych niezbednych do opracowania dokumentacji Systemu
Zarzadzania Bezpieczeristwem Informacji,

aktywny udziat w szkoleniach i instruktazach prowadzonych w ramach projektu wdrozZeniowego,
wykonanie  czynnoéci zwigzanych ze skutecznym  wdrozeniem Systemu  Zarzadzania
Bezpieczenstwem Informaciji na swoich stanowiskach pracy.

§6.

Wykonanie zarzadzenia powierzam Sekretarzowi Gminy Somonino

§7.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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