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- fevnowy 21 Zarzadzenie Nr 15/2007
Wéjta Gminy Somonino
z dnia 14.03.2007r.

w sprawie: wprowadzenia ,,Polityki Bezpieczenstwa” przy przetwarzaniu danych osobowych
w Urzedzie Gminy w Somoninie

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997r. 0 ochronie danych osobowych (Dz. U.
z 2002r. Nr 101, poz. 926 z poézn. zmianami) oraz § 3 1 4 Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia 1 systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U, z 2004r.
Nr 100, poz. 1024)

zarzadzam, co nast¢puje:
§1

1. Wprowadza si¢ do uzytku stuzbowego ,Polityke¢ Bezpieczefistwa” przetwarzania danych
osobowych w Urzgdzie Gminy w Somoninie stanowigcego zatacznik Nr 1 do niniejszego
zarzadzenia.

§2

Zarzadzenie wchodzi w zycie z dniem podjecia.
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Zalacznik Nr 1

do Zarzadzenia Nr 15/2007
Wéjta Gminy Somonino

z dnia 14.03.2007r.

POLITYKA BEZPIECZENSTWA
przetwarzania danych osobowych
w Urzedzie Gminy w Somoninie

Polityka Bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy w Somoninie zwana
dalej ,,Polityka Bezpieczenstwa” zawiera:
1) wykaz pomieszczen w budynku Urzedu Gminy w Somoninie, w ktorych sa przetwarzane
dane osobowe,
2) wykaz zbiorow danych osobowych wraz z wskazaniem programdw zastosowanych do
przetwarzania tych danych,
3) opis struktury zbioréw danych wskazujacy zawarto$¢ poszezeg6lnych pol informatycznych i
powiazania migdzy nimi,
4) sposob przeplywu danych pomiedzy poszczegélnymi systemami,
5) okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.

§1

1. Dane osobowe przetwarzane sa w budynku Urzedu Gminy mieszczgcym sie w Somoninie
przy ul. Ceynowy 21.

2. Wykaz pomieszczen, w ktérych sg przetwarzane dane osobowe wraz z wykazem zbiorow
danych osobowych i wskazaniem programow zastosowanych do przetwarzania tych danych
stanowi zatgcznik Nr 1 do niniejszego dokumentu.

§2

Opis struktury zbioréw danych wskazujacy zawarto$é poszczegélnych pél informatycznych i
powigzania migdzy nimi okre$la zatacznik Nr 2 do , Polityki Bezpieczenstwa”.

§3

Sposdb przeptywu danych pomiedzy poszczegdlnymi systemami ze wzgledu na niewielks ilos¢
posiadanych programéw informatycznych w Urzedzie Gminy w Somoninie i skupienie ich w
wyznaczonych i okreslonych w zat. Nr 1 pomieszczeniach dostgp do tych programéw maja jedynie
osoby upowaznione bez mozliwosci skorzystania z nich osob nie majacych takiego obowiazku.
Kazdy z programow zabezpieczony jest haslem zmienianym cyklicznie. Cato§é programéw dziata
w jednym systemie.

§4

Okreslenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,



integralnosci 1 rozliczalno$ci przetwarzanych danych.

L Srodki ochrony fizycznej
1. Dostep do budynku Urzgdu Gminy jest monitorowany i ochraniany przez specjalistyczna
firme ochroniarska.
2. Pomieszczenia, w ktorych przechowywane i przetwarzane sa zbiory danych sa
zabezpieczone zamkiem patentowym. Pracownicy zobowiazani sa zamykaé pomieszczenia
na czas ich nieobecnosci.
3. Budynek posiada wmontowany alarm antywlamaniowy i monitorowane sa Punkt Obstugi
Interesanta, Urzad Stanu Cywilnego, komorka ewidencji ludnosci i dowodéw osobistych,
wejscia do pomieszczen na I-wszym pigtrze (w tym okienko kasowe).
4. W pomieszczeniu nr 1 zastosowano szafy metalowe do przechowywania kopii
zapasowych i dokumentéw zawierajacych dane osobowe a przetwarzanych w sposob
tradycyjny.

II. Srodki sprzgtowe, informatyczne i telekomunikacyjne
1. Zastosowano niszczarki dokumentow.
2. Urzadzenia wchodzace w sklad systemu informatycznego podiaczone sa do odrebnego
obwodu elektrycznego, zabezpieczonego na wypadek zaniku napiecia albo awarii w sieci
zasilajacej.
3. Zastosowano sie¢ lokalna ETHERNET w topologii gwiazdy.
4. Dane sa przetwarzane w sposOb zdecentralizowany.
5. Sie¢ lokalna podlaczona jest do Internetu za pomoca sprzgtowego urzadzenia (modem
ADSL + ROUTER z mechanizmem NAT) — uniemozliwiajacego (w obecnej konfiguracji)
dostep do sieci lokalnej z zewnatrz (poprzez sie¢ publiczna).
6. Kopie awaryjne wykonywane s4 na plytach CD-R calosciowo.

II. Srodki ochrony w ramach oprogramowania urzgdzen teletransmisji
1. Zastosowano ROUTER z firewallem umiejscowiony w serwerowni.
2. Wszystkie komputery chronione sg programem antywirusowym dziatajacym w tle.
3. Uaktualnianie baz wirusowych nastgpuje automatycznie kazdego dnia — bezposrednio po
uruchomieniu komputera.
4. ROUTER chroniony jest hastem dostgpu.

IV. Srodki ochrony w ramach oprogramowania systemu
1. Dostep fizyczny do baz danych osobowych zastrzezony jest wytacznie dla Administratora
Bezpieczenstwa Informacji.
2. Konfiguracja systemu umozliwia uzytkownikom koAcowym dostep do danych
osobowych jedynie za posrednictwem aplikacji (w przypadku systeméw bazodanowych).
3. Zastosowano oprogramowanie do tworzenia kopii zapasowych.
4. System informatyczny pozwala zdefiniowaé¢ odpowiednie prawa dostepu do zasobow
informatycznych systemu.
5. Na komputerach uzytkownikéw zastosowano program antywirusowy.

V. Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych
1. Rejestrowany jest automatycznie identyfikator uzytkownika wprowadzajacego dane oraz
datg pierwszego wprowadzenia tych danych.
2. Zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji.
3. Dla kazdego uzytkownika systemu jest ustalony odrebny identyfikator.
4. Zdefiniowano uzytkownikéw i ich prawa dostepu do danych osobowych na poziomie
aplikacji.



V1. Srodki ochrony w ramach systemu uzytkowego
1. Zastosowano wygaszanie ekranu w przypadku dluzszej nieaktywnosci uzytkownika.
2. Komputer, z ktorego mozliwy jest dostep do danych osobowych zabezpieczony jest
hastem uruchomieniowym.

VIL Srodki organizacyjne
1. Osoba petiaca funkcje ref. ds. informatycznych pelni jednoczesnie rol¢ Administratora
Bezpieczenstwa Informacii.
2. Tymczasowe wydruki zawierajace dane osobowe sa niszczone po ustaniu ich
przydatnosci.
3. Osoby zatrudnione przy przetwarzaniu danych osobowych obowiazane s do zachowania
ich tajemnicy.
4. Osoby upowaznione do przetwarzania danych osobowych sa przed ich dopuszczeniem do
tych danych szkolone w zakresie obowiazujacych przepiséw o ochronie danych osobowych,
procedur przetwarzania danych oraz informowane o podstawowych zagrozeniach
zwiazanych z przetwarzaniem danych w systemach informatycznych.
5. Prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych.
6. Ustalono instrukcje zarzadzania systemami informatycznymi oraz procedury w przypadku
naruszenia ochrony danych osobowych.
7. Rejestracji podiegaja wszystkie przypadki awarii systemu, dziatania konserwacyjne w
systemie oraz naprawy systemu.
8. W przypadku gdy zachodzi konieczno$é naprawy sprzetu poza siedzibg Urzedu Gminy w
Somoninie nalezy wymontowaé z niego noéniki zawierajace dane osobowe (nosniki te
nalezy wlasciwie zabezpieczy¢ badz zniszczy<).



Zalacznik Nr 1

do Polityki Bezpieczenstwa
przetwarzania danych osobowych
stanowigcej zalgcznik

do Zarzadzenia Nr 15/2007

z dnia 14.03.2007r.

Wijta Gminy Semonino

WYKAZ POMIESZCZEN w budynku Urzedu Gminy w Somoninie
wraz z WYKAZEM ZBIOROW DANYCH OSOBOWYCH
w nich przetwarzanych i wskazaniem programéw zastosowanych

do ich przetwarzania

Nr pomieszczenia,

Nazwa zbioru przetwarzanych

Programy zastosowane do

L.p.| w ktérym przetwarzane przetwarzania
s3 dane osobowe danych osobowych danych osobowych

1 2 3 4

1 17 Budownictwo forma papierowa

2, 17 Ewidencja gruntéw i budynkéw zadanie Starostwa
Powiatowego - urzad gminy
ma mozliwos¢ korzystania

z programu Starostwa

3. 10 Powszechny obowiazek obrony forma papierowa

4. 17 Najem lokali forma papierowa

5. 16 Dodatki mieszkaniowe forma papierowa

6. 1 Akta Stanu Cywilnego forma papierowa

7. 1 Ewidencja ludnosci i dowody osobiste ELUD

8. 12 Podatki i oplaty lokalne WIP, POST, POGRUN

9. 17 Gospodarka nieruchomosciami forma papierowa

10. - Komunikacja zadanie zostalo przekazane
do Starostwa Powiatowego

w Kartuzach

11. 10 Swiadczenia rodzinne EZAR

12, 10 Zaliczka alimentacyjna EZAR

13. 16 Pomoc stypendialna forma papierowa

14, 14 Oswiadczenia majatkowe radnych forma papierowa

15. | pomieszczenie sekretarza Oswiadczenia majatkowe forma papierowa

1 radcy prawnego




Zalacznik Nr 2

do Polityki Bezpieczeistwa
przetwarzania danych osobowych
stanowiacej zalacznik

do Zarzadzenia Nr 15/2007

z dnia 14.03.2007r.

Wéjta Gminy Somonino

Opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegélnych pol

informatycznych i powigzania miedzy nimi

Nazwa zbioru Powigzania migdzy
Lp danych Struktura zbioru polami
osobowych informatycznymi
1 2 3 4
1. Budownictwo | nazwiska i imiona, imiona rodzicow, data urodzenia,
adres zamieszkania lub pobytu, nr ewidencyjny
PESEL, zaw(d, wyksztalcenie, seria i nr dowodu
osobistego, nr, polozenie, powierzchnia, wartosé i
przeznaczenie nieruchomosci, nr i data aktu
notarialnego, nr i data pozwolenia na budowe, typ
projektu, nr i data uprawnief budowlanych
2. Ewidencja nazwiska 1 imiona, imiona rodzicéw, adres
gruntow zamieszkania lub pobytu, seria i nr dowodu
1 budynkéw osobistego, nr ksiggi wieczystej, nr dziatki,
nr rej. gruntow, pow. gruntow, kiasy i rodzaj gruntdw,
nr dowodu zmiany
3. Powszechny nazwiska i imiona, imiona rodzicow, data urodzenia,
obowiazek obrony|  adres zamieszkania lub pobytu, nr ewidencyjny
PESEL, miejsce pracy, zawod, wyksztalcenie, seria i
nr dowodu osobistego, nr ksiazeczki wojskowej,
kategorie zdrowia, stan zdrowia, natogi
4. Najem lokali nazwiska i imiona, data urodzenia, adres
zamieszkania lub pobytu, miejsce pracy, zawod
5. Dodatki nazwiska i imiona, nazwisko i imi¢ czlonkéw rodziny,
mieszkaniowe daty urodzenia, adres zamieszkania lub pobytu,
miejsce pracy, zawod, uzyskiwany dochéd osoby
ubiegajacej si¢ o dodatek mieszkaniowy oraz
czlonkdw rodziny, ponoszone wydatki mieszkaniowe,
powierzchnia mieszkania, wyposazenie mieszkania w
instalacje, wysoko$¢ czynszu, wysokos¢ dodatku
mieszkaniowego
6. Akta Stanu nazwiska i imiona, imiona rodzicéw, data urodzenia,
Cywilnego adres zamieszkania lub pobytu, nr ewidencyjny

PESEL, zawod, wyksztalcenie, seria i nr dowodu
osobistego, nazwisko paniefiskie, nazwisko z




poprzedniego matzenstwa, nazwisko rodowe, migjsce
i godz. urodzenia, data i nr aktu zgonu, data i nr aktu
matlzefistwa, data i nr urodzenia, imig i nazwisko ojca,
imi¢ i nazwisko matki, imi¢ i nazwisko
wspotmatzonka, pleé, stan cywilny, data i miejsce
zawarcia malzefistwa, miejsce wystawienia i nr aktu
urodzenia zony, meza, data, godzina, miejsce zgonu,
odnalezienia zwlok, data zgonu meza, matki,
nazwisko, imi¢ i adres osoby zglaszajacej zgony, nr
aktu zgonu zony, meza, nazwisko rodowe matki i ojca
mezczyzny, nazwisko rodowe matki i ojca kobiety,
adnotacje o rozwodzie, nazwisko po zawarciu
malzefistwa mezczyzny, kobiety, nr dowodu i miejsce
wydania dowodu kobiety, mezczyzny, pesel, data
uniewaznienia aktu malzenstwa, urodzenia, zgonu,
imi¢ nadane z urzedu, data i nr orzeczenia sadu
ustalajacego ojcostwo, zaprzeczajacego ojcostwo,
przysposabiajacego dziecko, imig i nazwisko osoby
przysposabiajacej dziecko, zmiana nazwiska dziecka,
data rozwiazania poprzedniego matzefistwa,
orzekajacego separacje, rozwodu

Ewidencja
ludnosci
i dowody osobiste

nazwiska i imiona, imiona rodzicow, data urodzenia,
adres zamieszkania lub pobytu, nr ewidencyjny
PESEL, miejsce pracy, zawod, wyksztalcenie, seria i
nr dowodu osobistego, nazwisko rodowe, nazwisko z
poprzedniego malzenistwa, data i nr aktu urodzenia,
malzenstwa, zgonu, imi¢ i nazwisko ojca, imig i
nazwisko matki, imi¢ i nazwisko wspotmalzonka,
ple, stan cywilny, miejsce urodzenia, zgonu,
malzenstwa, data zgonu i matzefistwa, nazwa i nr
wojskowych dokumentoéw osobistych, obywatelstwo,
rysopis; grupa krwi i czynnik RH

Podatki i oplaty
lokalne

nazwiska i imiona, imiona rodzicow, data urodzenia,
adres zamieszkania lub pobytu, nr ewidencyjny
PESEL, NIP, powierzchnia gruntow, powierzchnia
budynkow, wysokosé podatku, wplaty, zaleglosci,
nadplaty

Sciaganie danych z
programu ELUD,
wymiana danych

migdzy programami
WIP a POST i
POGRUN

Gospodarka
nieruchomoséciami

nazwiska i imiona, imiona rodzicow, data urodzenia,
adres zamieszkania lub pobytu, nr ewidencyjny
PESEL, serta i nr dowodu osobistego, nr dziatki,
powierzchnia nieruchomosci i jej polozenie, oplaty za
uzytkowanie wieczyste, nr KW, oplaty za dzierzawe i
najem nieruchomosci

10.

Komunikacja

zadanie przekazane do Starostwa Powiatowego w
Kartuzach

11.

Swiadczenia
rodzinne

nazwiska i imiona, imiona rodzicow, data urodzenia,
miejsce urodzenia, adres zamieszkania lub pobytu, nr
ewidencyjny PESEL, NIP, seria i nr dowodu

osobistego, nr telefonu, stan zdrowia

wspolpraca z
programem ELUD




12.

Zaliczka
alimentacyjna

nazwiska i imiona, imiona rodzicow, data urodzenia,
miejsce urodzenia, adres zamieszkania lub pobytu, nr
ewidencyjny PESEL, NIP, seria i nr dowodu
osobistego, nr telefonu, orzeczen o karaniu, innych
orzeczeft wydanych w postepowaniu sadowym lub
administracyjnym

czerpanie danych z
programu ELUD

13.

14,

Pomoc
stypendialna

nazwiska i imiona, imiona rodzicow, data urodzenia,
miejsce urodzenia, adres zamieszkania lub pobytu, nr
ewidencyjny PESEL, nr telefonu, nazwa i adres
szkoly (kolegium), kiasa, stan zdrowia, natogi, inne
orzeczenia wydawane w postgpowaniu sadowym lub
administracyjnym

Oswiadczenia
majatkowe
radnych

nazwiska i imiona, data i miejsce urodzenia, adres
zamieszkania lub pobytu, seria i nr dowodu
osobistego, stan majatkowy w tym informacje o
zasobach pienigznych, nieruchomosciach, udzialach:
akcjach w spotkach prawa handlowego oraz nabyciu
od Skarbu Pafistwa, innej panstwowej osoby prawnej,
gminy lub zwiazku migdzygminnego mienia, ktére
podlegalo zbyciu w drodze przetargu, a takze dane o
prowadzeniu dziatalnosci gospodarczej przez siebie
lub matzonka oraz dotyczace zajmowania stanowisk
w spotkach prawa handlowego i dotyczace majatku
objetego wspolnoscia majatkowa matzenska, dane o
zajmowaniu przez maizonka stanowisk (lub ich
zmian) w urzedzie gminy lub w jednostkach
organizacyjnych gminy, badz zawartych przez siebie
lub malzonka umowach cywilnoprawnych z organami
gminy lub jej jednostkami organizacyjnymi

15.

Oswiadczenia
majatkowe

od Skarbu Panstwa, innej panstwowej osoby prawnej,
lub matzonka oraz dotyczace zajmowania stanowisk
objgtego wspolnoscia majatkowa matzefiska, dane o

organizacyjnych gminy, badz zawartych przez siebie
lub matzonka umowach cywilnoprawnych z organami

nazwiska i imiona, data i miejsce urodzenia, adres
zamieszkania lub pobytu, seria i nr dowodu
osobistego, stan majatkowy w tym informacje o
zasobach pienigznych, nieruchomosciach, udziatach:
akcjach w spotkach prawa handlowego oraz nabyciu

gminy lub zwigzku migdzygminnego mienia, ktére
podlegato zbyciu w drodze przetargu, a takze dane o
prowadzeniu dziatainosci gospodarczej przez siebie

w spolkach prawa handlowego i dotyczace majatku

zajmowaniu przez matzonka stanowisk (fub ich
zmian) w urze¢dzie gminy lub w jednostkach

gminy lub jej jednostkami organizacyjnymi




