WOJIT GMINY SOMONINO
83-314 SOMONINO .
ul. Ceynowy 21 Zarzadzenie Nr 36 /2011

Wojta Gminy Somonino
z dnia 24 czerwca 2011 r.

w sprawie zatwierdzenia "Planu Ochrony Informacji Niejawnych” w Urz¢dzie Gminy
w Somoninie.

Na podstawie art. 15 ust. 1 pkt 5 ustawy z dnia 5 sierpnia 2010 r. 0 ochronie informacji niejawnych
(Dz.U. Nr 182, poz. 1228) oraz art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. 0 samorzadzie gminnym
(Dz. U. 22001 r,, nr 142 poz. 1591 z p6zn. zm.), zarzadzam, co nastgpuje:

§1.

Zatwierdzam Plan Ochrony Informacji Niejawnych w Urzgdzie Gminy w Somoninie stanowigcy
zalacznik do niniejszego zarzadzenia.

§2.

Zobowiazuje pracownikéw do wprowadzenia i stosowania ustalen zawartych w Planie, o ktérym
mowaw § 1. ‘

§3.

Nadzor nad wykonaniem zarzadzenia powierzam Pelnomocnikowi Ochrony Informacji
Niejawnych.

§4.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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I. Podstawa prawna opracowania planu;

- opracowany na podstawie postanowien art. 15 ust. 1 pkt 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. z 2010r. Nr 182, poz. 1228).

I1. Przedmiot ochrony
Przedmiotem ochrony w Urzedzie Gminy Somonino, s3:
1. Informacje niejawne stanowigce tajemnice stuzbowg oznaczone:
- klauzulg ,,zastrzezone”,
2. Pomieszczenia, w ktorych sg wytwarzane, przetwarzane i przechowywane informacje niejawne.

1. Definicje

1.W rozumieniu ustawy:

- rekojmia zachowania tajemnicy- jest zdolnos¢ osoby do spelnienia ustawowych
wymogow dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem, stwierdzona w wyniku przeprowadzenia postgpowania sprawdzajacego,

- dokumentem — jest kazda utrwalona informacja niejawna,

- materialem — jest dokument lub przedmiot albo dowolna ich cz¢$¢, chronione jako
informacja niejawna, a zwlaszcza urzadzenie, wyposazenie lub bron wyprodukowane albo
bedgce w trakcie produkcji, a takze sktadnik uzyty do ich wytworzenia,

- przetwarzaniem informacji niejawnych — sg wszelkie operacje wykonywane w
odniesieniu do informacji niejawnych i na tych informacjach, w szczegdlnosci ich
wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie, przechowywanie,
przekazywanie lub udostepnianie,

- system teleinformatyczny — jest system teleinformatyczny w rozumieniu art. 2 pkt 3
ustawy z dnia 18 lipca 2002r. o §wiadczeniu ustug drogg elektroniczng (Dz. U. Nr 144, poz.
1204, zp6zn. zm),

- dokumentem szczegélnych wymagan bezpieczenstwa — jest systematyczny opis sposobu
zarzadzania bezpieczenstwem systemu teleinformatycznego,

- dokumentem procedur bezpiecznej eksploatacji systemu teleinformatycznego — jest
opis sposobu i trybu postepowania w sprawach zwigzanych z bezpieczenstwem informacji
niejawnych przetwarzanych w systemie teleinformatycznym oraz zakres odpowiedzialnosci
uzytkownikéw systemu teleinformatycznego i pracownikéw majacych do niego dostep,

- dokumentacjg bezpieczenstwa systemu teleinformatycznego — jest dokument
szczegblnych wymagan bezpieczenstwa oraz dokument procedur bezpiecznej eksploatacji
systemu teleinformatycznego, opracowane zgodnie z zasadami okreslonymi w ustawie,

- akredytacja bezpieczenstwa teleinformatycznego — jest dopuszczenie systemu
teleinformatycznego do przetwarzania informacji niejawnych,

- certyfikacja — jest proces potwierdzania zdolnosci urzadzenia, narzedzia lub innego srodka
do ochrony informacji niejawnych,

- ryzykiem — jest kombinacja prawdopodobienistwa wystgpienia zdarzenia niepozadanego
1 jego konsekwencji,

- szacowanie ryzyka — jest calosciowy proces analizy i oceny ryzyka,

- zarzadzaniem ryzykiem — s3 skoordynowane dziatania w zakresie zarzadzania
bezpieczenstwem informacji, z uwzglednieniem ryzyka,

- zatrudnieniem — jest réwniez odpowiednio powotanie, mianowanie lub wyznaczenie.
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2. W sytuacjach szczegdlnych zagrozen, jezeli zwykte srodki konstytucyjne sa niewystarczajace,
moze zosta¢ wprowadzony odpowiedni stan nadzwyczajny:

— wrazie zewnetrznego zagroZenia panstwa, zbrojnej napasci na terytorium Rzeczypospolitej
Polskiej lub gdy z umowy miedzynarodowej wynika zobowigzanie do wspdlnej obrony
przeciwko agresji. Prezydent Rzeczypospolitej na wniosek Rady Ministréw moze
wprowadzi¢ stan wojenny na czesci albo na catym terytorium panstwa (art. 229 Konstytucji
RP),

— wrazie zagrozenia konstytucyjnego ustroju panstwa, bezpieczenistwa obywateli lub
porzadku publicznego, Prezydent Rzeczypospolitej na wniosek Rady Ministréw moze
wprowadzié na czas oznaczony , nie duzszy niz 90 dni, stan wyjatkowy na cz¢sci albo
calym terytorium panstwa (art. 230 Konstytucji RP),

—~ w celu zapobiezenia skutkom katastrof naturalnych lub awarii technicznych noszacych
znamiona kleski zywiolowej oraz w celu ich usuni¢cia Rada Ministréw moze wprowadzi¢
na czas oznaczony, nie dtuzszy niz 30 dni, stan kleski zywiolowej na cz¢sci albo na catym
terytorium panstwa. Przedtuzenie tego stanu moze nastapi¢ za zgoda Sejmu (art. 232
Konstytucji RP).

IV. Polozenie — charakterystyka urz¢du

Urzad Gminy — budynek Urzedu Gminy Somonino usytuowany jest przy ulicy
Ceynowy 21. Jest to budynek dwupigtrowy.
Ochrong fizyczng Urzedu zapewnia system alarmowy, uzbrajany po godzinach pracy.
Do budynku prowadzi gtéwne wejscie od ulicy Ceynowy, gdzie moga wejs¢ interesanci, klienci
1 goscie urzedu. Obstluga interesantdéw odbywa si¢ na parterze budynku.
Po godzinach stuzbowych pracownicy urzedu zamykajg pomieszczenia stuzbowe.
System alarmowy urzedu uzbraja etatowy pracownik Urzedu Gminy — zastgpca kierownika urzgdu
Stanu Cywilnego. W weekendy system jest uzbrojony caly czas. Kody do systemu posiadajg dwie
osoby: Wojt Gminy oraz zastepca kierownika Urzedu Stanu Cywilnego.
Budynek urzgdu po godzinach pracy chroniony jest systemem alarmowym i fizycznie zgodnie
z podpisang umowg z firma ochroniarskg koncesjonowang.

V. Telefony kontaktowe
1. Urzad Gminy - 58 684-11-21
fax 58 684-11-44
2. Komisariat Policji w Somoninie - 58 684-11-97
3. KP Policji w Kartuzach - 997. 112 lub 685-22-22
4. KP PSP w Kartuzach - 998, 112 lub 681-13-57 lub 58
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V1. OCENA ZAGROZEN ZEWNETRZNYCH I WEWNETRZNYCH

Urzad Gminy Somonino, jako organ administracji, generalnie nie jest narazony na radykalne
oddziatywanie zagrozen zewnetrznych i wewngtrznych. Niemniej jednak nalezy uwzglgdnié
nastepujace zagrozenia:

OCENA ZAGROZEN ZEWNETRZNYCH

1. Zagrozeniami zewnetrznymi dla Gminy Somonino moga by¢ (lub sa mato prawdopodobne):
1) mozliwo$é napadu przez zorganizowane grupy przestepcze i terrorystyczne, dzialajace
w sposdb profesjonalny, przemyslany i zorganizowany,
2) mozliwos$¢ napadu przez pojedynczych przestepcow, przypadkowe osoby wykorzystujace
nadarzajgcg si¢ okazje z powodu nieprawidtowosci w ochronie mienia z urzedu.

2. Symptomy moggce $wiadczy¢ o przygotowaniu napadu lub wlamania do budynku:

1) wzmozone zainteresowanie osob postronnych obiektami, pomieszczeniami gminy objawiajace si¢ m.
in. podejmowaniem prob uzyskania informacji o obiektach, pomieszczeniach od pracownikéw
podczas rozmow,

2) nawigzanie rozmow przez osoby postronne z pracownikami,

3) podszywanie sie¢ pod bylych pracownikoéw urzedu i przejawianie zainteresowania tym, co si¢ po
latach zmienito,

4) interesowanie si¢ osobami funkcyjnymi, w tym takze ich przywarami oraz sposobem wykonywania
obowigzkow shuzbowych,

5) obserwacja sposobu dzialania systemu ochronnego, sekretariatu, sprzataczek i tp.,

6) rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych urzadzen alarmowych,

7) celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, oswietlenia i tp.,

8) proby uzyskania do grup przestepczych pracownikéw gminy.

3. Wnioski

W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywa¢ nastepujace czynnosci uprzedzajace

ewentualne mozliwosci zaistnienia zagrozen:

1) systematyczna, skrupulatng i wnikliwa kontrole systemu ochrony przez osoby odpowiedzialne za jego
organizacje,

2) pracownicy pionu ochrony w czasie dnia pracy powinni zwracaé szczegdlna uwage na mozliwosé
zaistnienia ewentualnych zagrozen,

3) stosowac zasadg niedopuszczania 0sdb niepowotanych do penetracji pomieszczen urzedu,

OCENA ZAGROZEN WEWNETRZNYCH

1. Zagrozeniami wewnetrznymi dla Gminy Somonino mogg byé (lub sg mato prawdopodobne):

1) préby zaboru dokumentéw lub mienia przez pracownikéw gminy

2) préby powielania, kserowania dokumentéw stuzbowych dla celéw prywatnych, byli pracownicy
urzedu zwolnieni dyscyplinarnie,

3) rozpoznanie organizacji pracy urzgdu gminy celem latwiejszej pracy grup przestepczych na terenie
starostwa,

4) proby wgladu w dokumenty niejawne przez osoby nieuprawnione,

5) mozliwos¢ kradziezy sprzetu elektronicznego i teleinformatycznego

6) uprawniony uzytkownik moze przypadkowo lub $wiadomie zagrozi¢ bezpieczenstwu informacji
wytwarzanych, przetwarzanych lub przechowywanych.

2. Whnioski

W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywa¢é nastepujgce czynnosci uprzedzajace
ewentualne mozliwosci zaistnienia zagrozen:

1) zwracanie szczegdlnej uwagi na osoby, ktére mogg by¢ zainteresowane zaborem dokumentu,
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2) prowadzenie szczegdlnego nadzoru by nie dokonywano préb kserowania, kopiowania bez zgody

przetozonego,
3) uwrazliwienie pracownikow w trakcie prowadzonych szkolen na mozliwose préb kontaktu grup

przestgpczych z pracownikami, ktorzy maja dostgp do dokumentow szczegoblnie waznych, o
4) zastosowanie zasady, ze do informacji niejawnych moga mie¢ dostep tylko pracownicy posiadajacy
poswiadczenie bezpieczenstwa lub wasciwe upowaznienie jednorazowe wydane przez Woijta,

VIL Osoby odpowiedzialne za ochrong informacji niejawnych w urze¢dzie

Zgodnie z art. 14 ust. 1 i 2 ustawy o ochronie informacji niejawnych, kierownik jednostki
organizacyjnej w ktérej sg przetwarzane informacje niejawne, odpowiada za ich ochrong,
w szczegblnosci za zorganizowanie i zapewnienie funkcjonowania tej ochrony.

Wéjtowi bezposrednio podlega zatrudniony przez niego pelnomocnik do spraw ochrony
informacji niejawnych, ktory odpowiada za zapewnienie przestrzegania przepiséw o ochronie
informacji niejawnych.

Jednym z zadan pelnomocnika jest zapewnienie ochrony informacji niejawnych, w tym
stosowania srodkéw bezpieczenstwa fizycznego. Zadanie to, pelnomocnik realizuje przy pomocy
podleglej mu komérki organizacyjnej do spraw ochrony informacji niejawnych, zwanej ,,Pionem
Ochrony”, jezeli jest ona utworzona w jednostce organizacyjnej.

VIII. Ewidencja informacji niejawnych podlegajacych ochronie

1. Kazdy dokument niejawny przychodzacy lub wychodzacy z urzedu gminy ewidencjonuje si¢
w odrebnej pozycji whasciwego dziennika ewidencyjnego.

2. Oznaczanie materialoéw, umieszczanie na nich klauzul tajnosci a takze zmiany nadanej klauzuli zgodnie
z Rozporzadzeniem Prezesa Rady Ministréw z dn. 13 sierpnia 2010 r.(Dz.U. Nr 159 poz. 1069)

3. Propozycje przyznania klauzuli nigjawnos$ci na wykonywanym dokumencie przedstawia osoba
sporzadzajaca dokument.

4. Klauzule niejawnosci na danym dokumencie, przyznaje osoba, ktora jest upowazniona do podpisania
dokumentu.

IX. Zabezpieczenie informacji niejawnych

1. Informacje niejawne stanowigce tajemnice oznaczone klauzula ,zastrzezone” przechowuje sig
w pomieszczeniu pelnomocnika ds. ochrony Informacji Niejawnych, mozna przechowywa¢ w innych
pomieszczeniach na stanowiskach pracy w meblach biurowych zamykanych na klucz.

2. wykonywanie dokumentéw zawierajacych informacje niejawne za pomocg komputera ;

Dostep do pomieszezenia i systemu teleinformatycznego w nim si¢ znajdujgcego. posiadajacego
akredvtacie bezpieczenstwa teleinformatycznego

Akredytacja bezpieczenstwa teleinformatycznego oznacza, ze system jest dopuszczony do
przetwarzania informacji niejawnych, a wigc zostaty spetnione wszystkie wymogi — opracowana
stosowna dokumentacja i zatwierdzona przez ABW.

Osoba bezposrednio odpowiedzialng za pomieszczenie jest Pelnomocnik do spraw OIN,

w posiadaniu ktorego znajdujg sie klucze do pomieszczenia. Wejscie za zgoda Pelnomocnik do
spraw OIN maja tylko osoby posiadajgce indywidualne konta dostepu do systemu
teleinformatycznego, przydzielone na pisemny wniosek zainteresowanego, ktory jest opiniowany
przez inspektora bezpieczenstwa i administratora systemu i zatwierdzany przez wdjta. Osoby
kontrolujagce pomieszczenie wraz z systemem muszg posiada¢ stosowne dokumenty uprawniajace
do kontroli (poswiadczenie — upowaznienie, legitymacje, polecenie do przeprowadzenia kontroli).
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Osobami odpowiedzialnymi za kontrole dostepu do systemu sg petnomocnik do spraw OIN, bedacy
jednoczesnie Inspektorem bezpieczenstwa teleinformatycznego oraz Administrator systemu, ktorzy
dokonuja sprawdzen dzialania systemu, czuwaja nad jego funkcjonowaniem. Dodatkowo
administrator dokonuje odpowiednich ustawien (indywidualne loginy i hasta dostgpu )

dla uzytkownikéw, ich blokowania po nieudanych probach logowania. Odblokowanie konta
mozliwe jest tylko przez administratora, za$ zapisy te sg okresowo kontrolowane przez inspektora
bezpieczenstwa.

W razie wystgpienia zagrozenia dla systemu teleinformatycznego spowodowanego
zdarzeniem losowym — pozar, zalanie wodg, uzytkownik systemu powiadamia Wéjta o ile to
mozliwe o zdarzeniu, wylacza system TI i zabezpiecza wszystkie materialy niejawne.

Wéjt podejmuje decyzje o ewentualnej ewakuacji elementow systemu TI, ktore sa deponowane
w kartonach i zaplombowane. W catym procesie ewakuacji systemu TI oprocz uzytkownika
uczestniczg administrator systemu, inspektor bezpieczenstwa TI .

W czasie pracy w systemie teleinformatycznym, w pomieszczeniu moze przebywacé tylko jeden
uzytkownik systemu.

Zabrania si¢ wytwarzania dokumentéw niejawnych w systemach nie posiadajacych
akredytacji bezpieczenstwa teleinformatycznego.

X. Zasady dostepu do informacji niejawnych stanowiacych tajemnice¢ o klauzuli
zastrzezone

1. Informacje niejawne stanowiace tajemnice stuzbowa oznaczone klauzulg ,zastrzezone” moga by¢
udostepniane wylacznie osobie uprawnionej do dostepu do informacji niejawnych
2. Uzyskanie uprawnien do dostepu do informacji niejawnych moze nastapic:
1) po przeprowadzeniu zwyklego postepowania sprawdzajacego i po uzyskaniu przez dana osobe
poswiadczenia bezpieczenstwa,
2) po przeszkoleniu tej osoby, w zakresie ochrony informacji niejawnych, konczacym si¢ wydaniem
okreslonego przepisami zaswiadczenia.
3. Dopuszczenie do pracy lub pehienia stuzby na stanowiskach albo zlecenia prac, zwigzanych z dostepem
danej osoby do informacji niejawnych o klauzuli ,,zastrzezone” moze nastapi¢ po:
1) pisemnym upowaznieniu przez kierownika jednostki organizacyjnej, jezeli nie posiada ona
poswiadczenia bezpieczenstwa;
2) odbyciu szkolenia w zakresie ochrony informacji niejawnych.

XI. Post¢gpowanie w przypadku naruszenia ustawy o ochronie informacji
niejawnych i przepiséw wykonawczych do ustawy.
1. Za ochrong informacji niejawnych w Urzedzie odpowiada Wéjt.
Zadania okreslone ustawa o ochronie informacji niejawnych w imieniu Wojta wykonuje
pelnomocnik ochrony poprzez:
1) sprawowanie nadzoru nad realizacjg zadan i przestrzeganiem przepisow
okreslonych w Planie Ochrony,
2) sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz
przestrzegania zwigzanych z upowaznianiem do dostepu do tych informacji,
w odniesieniu do wszystkich komérek organizacyjnych Urzedu.

2. W przypadku ujawnienia informacji niejawnych przez podlegtych pracownikow
Wojt lub upowazniony przez niego pracownik zawiadamia na pismie
pelnomocnika ochrony podajac jaka informacja niejawna zostata ujawniona lub jakie
naruszenie przepisoOw zostato stwierdzone.
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XII. Instrukcja post¢powania w przypadku otrzymania przesylki niewiadomego
pochodzenia

W przypadku otrzymania jakiejkolwiek przesytki niewiadomego pochodzenia lub budzacej

podejrzenia z jakiegokolwiek innego powodu:

-brak nadawcy,

-brak adresu nadawcy,

-przesytka pochodzi od nadawcy lub z miejsca, z ktdrego nie spodziewamy sie,

-inne podejrzenia.

Nie nalezy otwieraé tej przesyiki .

Nalezy:

1. Umiescié przesyltke w grubym worku plastikowym, szczelnie zamknac.

2. Worek nalezy umiesci¢ w drugim plastikowym worku, szczelnie zamknigtym, zaklei¢ taSma

lub plastrem.

3. Paczki nie nalezy przemieszcza¢, nalezy pozostawi¢ jg na miejscu.

4. Powiadomi¢:

- Komende Powiatowa Policji tel. 997,

- Komende Powiatowa Panstwowej Strazy Pozarnej tel. 998; 112

Stuzby te podejmag wszelkie niezbedne kroki w celu bezpiecznego przejecia przesyiki.

W przypadku, gdy podejrzana przesytka zostata otwarta i zawiera jakakolwiek podejrzana

zawarto$¢ w formie stalej (galarete, piane, pyt lub inng).

Nalezy:

1. Nie naruszy¢ zawartosci -nie rozsypywacé, nie przenosic, nie dotyka¢, nie wachac, nie

powodowac ruchu powietrza w pomieszczeniu (wylgczy¢ systemy wentylacyjne, zamkngé

okna).

2. Calg zawarto$¢ umiesci¢ w worku plastikowym, zamkna¢ go i zaklei¢ tasmg lub plastrem.

3. Doktadnie umy¢ rgce

4. Zaklejony worek umiesci¢ w drugim worku, zamkna¢ go i zakleic.

5. Ponownie umy¢ rece.

6. Powiadomié:

- Komende¢ Powiatowg Policji tel. 997,

- Komend¢ Powiatowa Panstwowej Strazy Pozarnej tel. 998; 112

- Powiatowa Stacje¢ Sanitarno-Epidemiologiczng. 58 681-07-21

- Pogotowie Ratunkowe tel. 999;

Po przybyciu wtasciwej shuzby nalezy bezwzglednie stosowaé sie do jej zalecen.

XIIL Instrukcja alarmowa w przypadku zgloszenia o podlozeniu lub znalezieniu
ladunku wybuchowego w budynku Urze¢du

12.1 Alarmowanie

1. Osoba, ktéra przyjela zgloszenie o podlozeniu tadunku wybuchowego albo zauwazyta

w obiekcie przedmiot niewiadomego pochodzenia moggcy by¢ fadunkiem wybuchowym jest

obowigzana o tym powiadomi¢:

1) Wojta,

2) Komendanta Powiatowego Policji.

2. Zawiadamiajgc Policj¢ nalezy podaé tres¢ rozmowy ze zgtaszajacym o podtozeniu tadunku

wybuchowego, ktéra nalezy prowadzi¢ wg ponizszych wskazéwek:

1) miejsce i opis zlokalizowanego przedmiotu, ktéry moze by¢ tadunkiem

wybuchowym,

2) numer telefonu, z ktérego prowadzona jest rozmowa i swoje stanowisko,

uzyska¢ od Policji potwierdzenie przyjetego zawiadomienia.
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12.2 Akcja poszukiwawcza tadunku wybuchowego po uzyskaniu informacji o jego
podtozeniu

1. Do czasu przybycia Policji akcjg kieruje Wéjt, a w czasie jego nieobecnosci

7- ca Wojta Sekretarz badz Pelnomocnik Ochrony.

2. Kierujacy akcja zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia, czy w tych
pomieszczeniach znajdujg sie:

a) przedmioty, rzeczy lub urzgdzenia, paczki itp., ktorych wezesniej nie byto i nie wniesli ich
uzytkownicy pomieszczen,

b) $lady przemieszczania elementdéw wyposazenia pomieszczen,

¢) zmiany w wygladzie zewne¢trznym przedmiotéw, rzeczy, urzadzen, ktore przedtem

w pomieszczeniu byly oraz emitowane z nich sygnaty (np. dzwieki mechanizméw zegarowych,
$wiecgce elementy elektroniczne itp.).

3. Pomieszczenia ogdlnodostepne takie jak: korytarze, klatki schodowe, hale, toalety,
piwnice, strychy itp. oraz najblizsze otoczenie zewnetrzne obiektu powinny by¢ sprawdzone
przez wyznaczonych do tego pracownikow.

4. Zlokalizowanych przedmiotow, rzeczy, urzadzen, ktérych w ocenie uzytkownikéw obiektu
przedtem nie byto, a zachodzi podejrzenie, ze moga to by¢ tadunki wybuchowe nie wolno
dotyka¢. O ich umiejscowieniu nalezy natychmiast powiadomi¢ Woéjta i Policjg.

5. W przypadku, gdy uzytkownicy pomieszczen faktycznie stwierdza obecnos¢ przedmiotow
(rzeczy, urzadzen), ktérych wczesniej nie bylo lub zmiany w wygladzie i usytuowaniu
przedmiotdw stale znajdujacych si¢ w tych pomieszczeniach, nalezy domniemywag, ze
pojawienie si¢ tych przedmiotéw lub zmiany w ich wygladzie i usytuowaniu mogtly nastapic
na skutek dzialania sprawcy podlozenia tadunku wybuchowego. W takiej sytuacji kierujacy
akcja moze wydac¢ decyzje ewakuacji 0séb z zagrozonego obiektu przed przybyciem Policji.
6. Nalezy zachowa¢ spokdj i opanowanie, aby nie dopusci¢ do przejawdw paniki.
Wspolpraca z policja w czasie akeji

1. Po przybyciu do obiektu policjanta badz policyjnej grupy interwencyjnej kierujacy akcja
powinien przekaza¢ im wszelkie informacje dotyczace zdarzenia oraz wskazac¢ miejsce
zlokalizowanych przedmiotow, rzeczy, urzadzen obcego pochodzenia i punkty newralgiczne w
obiekcie.

2. Policjant lub dowddca grupy interwencyjnej przejmuje kierowanie akcjg, a kierujgcy
dotychczas akcja winien udzieli¢ mu wszechstronnej pomocy.

3. Na wniosek policjanta kierujacego akcja Wojt podejmuje decyzje o ewakuacji
uzytkownikéw i innych 0séb z obiektu, o ile wczesniej to nie nastapilo.

4. Identyfikacja i rozpoznaniem zlokalizowanych przedmiotéw, rzeczy, urzgdzen obcych oraz
neutralizowaniem ewentualnie podtozonych tadunkéw wybuchowych zajmuja sie
uprawnione i wyspecjalizowane ogniwa organizacyjne policji, przy wykorzystaniu
specjalistycznych srodkow technicznych.

5. Policjant kierujacy akcja po zakonczeniu dziatan przekazuje protokolarnie obiekt
Wojtowi.

12.3 Postanowienia koficowe dotyczace dziatan w przypadku zgtoszenia

o podtozeniu tadunku wybuchowego

1. Osobom przyjmujacym zgloszenie o podtozeniu tadunku wybuchowego oraz Wéojtowi

nie wolno lekcewazy¢ zadnej informacji na ten temat. Kazdorazowo osoby te winny
zawiadamia¢ o tym Policje, ktora z urzgdu dokona sprawdzenia wiarygodnosci kazdego
zgloszenia.

2. W4jt powinien na biezaco organizowaé szkolenie pracownikéw w zakresie sposobu
zachowania w sytuacjach wymienionych w tej czesci Planu oraz winien znaé rozmieszczenie
newralgicznych punktéw -wezty energetyczne i wodne, ktére udostepnia sie na zadanie
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policjanta kierujacego akcja.

X1V, Ochrona informacji niejawnych w urzedzie w razie wprowadzenia stanu
nadzwyczajnego

W rozdziale III w pkt. 2 niniejszego planu opisano stany nadzwyczajne, jakie moga by¢
wprowadzone na terytorium Polski. Konstytucja RP normuje kwestie kto, kiedy i na jaki okres
moze wprowadzi¢ stan nadzwyczajny. Okresli¢ jego zasi¢g (cale terytorium Polski lub wyznaczong
jego czgse).

W kazdym stanie nadzwyczajnym istotng sprawg jest szybki i sprawny przeptyw informacji.
Nalezy sie liczy¢ ze zwielokrotnieniem podawanych, jak i otrzymanych informacji, ktérych

wickszo$¢, szczegolnie w stanie wojennym badz stanie wyjatkowym bedzie informacja niejawna.
Ochrona fizyczna informacji bedzie odbywac si¢ na tych samym zasadach co w normalnym okresie
funkcjonowania urzedu.

Dodatkowo osoby wchodzgce w skiad pionu ochrony w tym czasie beda zobligowane do wigkszej
czujnosci, zwracania szczego6lnej uwagi na osoby przejezdne, ich zachowanie. Nalezy zwracaé
szczegdlng uwage na pozostawione rzeczy osobiste (paczki, teczki, samochody pozostawione przez
dluzszy czas bez opieki).

O wszelkich nietypowych zachowaniach, podejrzeniach nalezy informowa¢ pelnomocnika ds. OIN
w urzgdzie, ktdry w porozumieniu z Wéjtem i na jego polecenie bedzie podejmowac stosowne
dziatania wyjasniajace.

Pelnomocnik w porozumieniu z Wojtem dokonujg weryfikacji wykazu oséb zatrudnionych
lub petniacych stuzbe w urzedzie albo wykonujacych czynnosci zlecone , ktdre posiadaja
uprawnienia do dostgpu do informacji niejawnych i w razie potrzeby Wojt wydaje stosowne
upowaznienia pracownikom nie posiadajacym do chwili obecnej wymaganych poswiadczen badz
upowaznien, zas pelnomocnik szkoli wytypowane osoby z zakresu ochrony informacji niejawnych
o klauzuli ,,zastrzezone”, zgodnie z art. 19 ust. 1 ustawy o ochronie informacji niejawnych, w celu
ich dopuszczenia do pracy, w zwigzku z przydzieleniem nowych zadan.

Zgodnie z art. 19 ust. 2 pkt 5a ustawy o zarzadzaniu kryzysowym (Dz. U. z 2007r. Nr
131, poz. 1076 z péin. zm.), Wéjt Gminy wspéldziala z Szefem Agencji Bezpieczenstwa
Wewnetrznego w zakresie przeciwdzialania, zapobiegania i usuwania skutkéw zdarzen o
charakterze terrorystycznym.
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