WOJT GMINY SOMONINO
83-314 SOMONINO
ul. Ceynowy 21

Zarzadzenie Nr 26/2012
Wojta Gminy Somonino

z dnia 20.04.2012 r.

w sprawie wprowadzenia ,,Polityki bezpieczenstwa” i ,instrukeji zarzadzania systemem
informatycznym” stuzgcym do przetwarzania danych osobowych w Urzedzie Gminy
w Somoninie

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
22002 r. Nr 101, poz. 926 z p6zn. zm.) oraz § 3 i § 4 Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024) zarzadzam, co nast¢puje:

§1
Dla zapewnienia ochrony przetwarzanych danych osobowych w Urzedzie Gminy w
Somoninie wprowadza si¢ :Polityk¢ bezpieczenstwa” i ,,instrukcje zarzadzania systemem
informatycznym” w brzmieniu jak w zataczniku do niniejszego zarzadzenia.

§2
Dokument, o ktorym mowa w § 1 ma zastosowanie na wszystkich stanowiskach pracy urzedu,
gdzie przetwarzane sg dane osobowe lub praca odbywa si¢ w systemie informatycznym.

§3
Traca moc zarzadzenia: nr 7/99 Wojta Gminy Somonino z dnia 01.10.1999 r. w sprawie
sposobu zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych i nr 15/2007 Wéjta Gminy Somonino z dnia 14.03.2007 r. w sprawie

wprowadzenia ,,Polityki Bezpieczenstwa” przy przetwarzaniu danych osobowych w Urzedzie
Gminy w Somoninie.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.

ok Marian Kryszewski
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Zalacznik L.
do Zarzadzenia Nr 4.@/20’%
Wéjta Gminy Somonino

z dnia . 40:.Q4... Q1AW .

Polityka bezpieczenstwa i instrukcja zarzadzania systemem

informatycznym stuzacym do przetwarzania danych osobowych

w Urze¢dzie Gminy w Somoninie

Opracowal:
1) Marcin Singer — insp. ds. obslugi informatyczne;

2) Sabina Reclaw — Drewa — sekretarz gminy

Zatwierdzil:

Marian Kryszewski
Wéjt Gminy Somonino
Administrator Bezpieczenstwa Informacji
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WPROWADZENIE

Niniejszy dokument opisuje reguly dotyczace bezpieczenstwa danych osobowych
zawartych w systemach informatycznych w Urz¢dzie Gminy w Somoninie. Opisane reguly
okreslaja granice dopuszczalnego zachowania wszystkich uzytkownikéw systeméw
informatycznych wspomagajacych prace Urzedu. Dokument zwraca uwage na konsekwencje
jakie moga ponosi¢ osoby przekraczajace okreslone granice oraz procedury postepowania dla
zapobiegania i minimalizowania skutkéw zagrozen.

Odpowiednie zabezpieczenia , ochrona przetwarzanych danych oraz niezawodnosé
funkcjonowania s3 podstawowymi wymogami stawianymi wspblczesnym  systemom
informatycznym.

Dokument »Polityka bezpieczefistwa i instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie”, zwany dalej
»Polityka bezpieczenstwa”, wskazujacy sposoéb postepowania w sytuacji naruszenia
bezpieczenstwa danych osobowych w systemach informatycznych , przeznaczony jest dla
0s6b zatrudnionych przy przetwarzaniu tych danych.

Potrzeba jego opracowania wynika z § 3 rozporzadzenia Prezesa Rady Ministréw z
dnia 25 lutego 1999 roku w sprawie podstawowych wymagan bezpieczenstwa systeméw i
sieci teleinformatycznych (Dz.U. Nr 18 poz. 162) oraz § 3i 4 rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024).

1. ,,Polityka bezpieczenstwa™ okresla tryb postgpowania w przypadku, gdy:
1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,
2) stan urzadzenia, zawartos¢ zbioru danych osobowych, ujawnione metody
pracy, sposob dziatania programu lub jako$¢ komunikaciji w sieci
informatycznej mogg wskazywaé na naruszenie zabezpieczeti tych
danych.
2. ,Polityka bezpieczefistwa” obowiazuje wszystkich pracownikéw Urzgdu Gminy
w Somoninie
3. Wykonywanie postanowien tego dokumentu ma zapewni¢ wlasciwa reakcje, ocene
1 udokumentowanie przypadkéw naruszenia bezpieczefistwa systemow oraz zapewnié
wlasciwy tryb dziatania w celu przywrdcenia bezpieczenstwa danych przetwarzanych
w systemach informatycznych Urzedu.

4. Administrator danych, ktérym jest Wéjt Gminy spetnia jednoczesnie funkcje
Administratora Bezpieczefistwa Informacji (ABI) danych zawartych w systemach
informatycznych Urz¢du, zwanego dalej ”Administratorem Bezpieczeristwa”,
zastegpstwo w razie potrzeby pelni Zastepca Wojta Gminy.



5. ” Administrator bezpieczefistwa” realizuje zadania w zakresie ochrony danych, a
w szczegolnosci:

1) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systemow
informatycznych Urzedu,

2) podejmowania stosownych dziatan zgodnie z niniejsza ,,Polityka bezpieczenstwa” w
przypadku wykrycia nieuprawnionego dostepu do bazy danych lub naruszenia
zabezpieczenia danych znajdujacych si¢ w systemie informatycznym,

3) zapobieganie naruszeniom przepisow ustawy o ochronie danych osobowych,

4) nadzoru systeméw informatycznych shuzacych do przetwarzania danych osobowych i
0s6b przy nim zatrudnionych.

6. Osoba zastepujaca Administratora Bezpieczefistwa powyzsze zadania realizuje w
przypadku nieobecno$ci Administratora Bezpieczenstwa.

7. Osoba zastepujaca sklada Administratorowi Bezpieczenstwa relacje z podejmowanych
dzialan w czasie jego zastgpstwa.



Rozdzial 1

OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

1. Podziat zagrozen:

1) zagrozenia losowe zewngtrzne (np. kleski zywiotowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i
uszkodzenia infrastruktury technicznej systemu, ciggltos¢ systemu zostaje
zaklocona, nie dochodzi do naruszenia poufnosci danych

2) zagrozenia losowe wewnetrzne (np. niezamierzone pomylki operatoréw, administratora,

awarie sprzetowe, bledy oprogramowania), moze doj$¢ do zniszczenia danych, moze

zostaé zaklocona cigglos¢ pracy systemu, moze nastgpi¢ naruszenie poufnosci danych.

3) zagrozenia zamierzone, $wiadome i celowe - najpowazniejsze zagrozenia, naruszenia
poufnosci danych, (zazwyczaj nie nast¢puje uszkodzenie infrastruktury technicznej i
zaklocenie ciaglosci pracy), zagrozenia te mozemy podzieli¢ na: nieuprawniony dostep do
systemu z zewnatrz (wlamanie do systemu), nieuprawniony dostep do systemu z jego
wnetrza, nieuprawniony przekaz danych, pogorszenie jakosci sprzetu i oprogramowania,

bezposrednie zagrozenie materialnych sktadnikéw systemu.

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie

naruszenia zabezpieczenia systemu informatycznego, w ktorym przetwarzane sa
dane osobowe to gléwnie;

1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewngtrznych na zasoby
systemu jak np.: pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania

terrorystyczne, niepozadana ingerencja ekipy remontowe;j itp.,

2) niewlasciwe parametry srodowiska, jak np. nadmierna wilgotnos¢ lub wysoka

temperatura, oddziatywanie pola elektromagnetycznego

3) awaria sprzetu lub oprogramowania, ktore wyraznie wskazujg na umyslne dziatanie w
kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe dziatanie

serwisu, a w tym sam fakt pozostawienia serwisantéw bez nadzoru,

4) pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci systemu, ktora

zapewnia ochrong zasobow lub inny komunikat o podobnym znaczeniu,

5) jakos¢ danych w systemie lub inne odstgpstwo od stanu oczekiwanego wskazujace na
zakl6cenia systemu lub inng nadzwyczajng i niepozadang modyfikacje w systemie,

6) nastgpito naruszenie lub proba naruszenia integralnosci systemu lub bazy danych w tym
systemie,

7) stwierdzono probe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

8) nastapita niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnica procedury



ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od
zalozonego rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony danych
osobowych - np. praca przy komputerze lub w sieci osoby, ktora nie jest formalnie
dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.,

11) ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej furtki",
itp.,

12) podmieniono lub zniszczono no$niki z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposéb niedozwolony skasowano lub skopiowano dane osobowe,

13)razgco naruszono dyscypling pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (nie wylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie
danych osobowych w drukarce, na ksero, nie zamknigcie pomieszczenia z komputerem,
nie wykonanie w okreslonym terminie kopii bezpieczenstwa, prace na danych osobowych
w celach prywatnych, itp.).

3. Za naruszenie ochrony danych uwaza si¢ réwniez stwierdzone nieprawidlowosci w
zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy, biurka,
regaly, urzadzenia archiwalne i inne) na no$nikach tradycyjnych tj. na papierze (wydrukach),
kliszy, folii, zdjeciach, dyskietkach w formie niezabezpieczone;j itp.

Rozdzial 2

ZABEZPIECZENIE DANYCH OSOBOWYCH

1. Administratorem danych osobowych zawartych i przetwarzanych w systemach
informatycznych Urzgdu Gminy w Somoninie jest Wojt.

2. Administrator danych osobowych jest obowigzany do zastosowania $rodkow
technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych w
systemach informatycznych Urzedu, a w szczegdlnosci:

1) zabezpieczy¢ dane przed ich udost¢pnieniem osobom nieupowaznionym,

2) zapobiega¢ przed zabraniem danych przez osobe nieuprawniona,

3) zapobiega¢ przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych.

3. Do zastosowanych srodkow technicznych nalezy:

1) przetwarzanie danych osobowych w wydzielonych pomieszczeniach biurowych
2) zabezpieczenie wejscia do pomieszczen, o ktérych mowa w pkt. 1,



3) szczegdlne zabezpieczenie centrum przetwarzania danych (komputer centralny,
serwerownia) poprzez Wwyposazenie pomieszczeh w szafy dajace gwarancj¢
bezpieczenstwa dokumentacji, w tym szafy posiadajace zamki.

4. Do zastosowanych $rodkéw organizacyjnych nalezg przede wszystkim nast¢pujace
zasady:

1) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych,
przed dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,

2) przeszkolenie os6b, o ktérych mowa w pkt. 1, w zakresie bezpiecznej obstugi
urzadzen 1 programéw zwigzanych z przetwarzaniem i ochrong danych
osobowych,

3) kontrolowanie otwierania i zamykania pomieszczen, w ktérych sg przetwarzane
dane osobowe, polegajace na otwarciu pomieszczenia przez pierwsza osobe,
ktéra rozpoczyna prace oraz zamknigciu pomieszczenia przez ostatnig
wychodzaca osobe.

5. Niezaleznie od niniejszych zasad opisanych w dokumencie ,,Polityka bezpieczenstwa w
Urzedzie Gminy w Somoninie” w zakresie bezpieczenstwa maja zastosowanie wszelkie
wewnetrzne regulaminy lub instrukcje dotyczace bezpieczenstwa ludzi i zasobow
informacyjnych oraz indywidualne zakresy zadan oséb zatrudnionych przy przetwarzaniu
danych osobowych w okreslonym systemie.

6. Wykaz pomieszczen w ktorych przetwarzane sg dane osobowe oraz opis systemow
informatycznych Urzgdu Gminy w Somoninie i ich zabezpieczef zawiera zatgcznik nr 1
do niniejszego dokumentu.

7. W celu ochrony przed utratg danych w Urzgdzie Gminy w Somoninie stosowane sg
nastepujace zabezpieczenia:

1) odrebne zasilanie sprzetu komputerowego,
2) ochrona serweréw przed zanikiem zasilania poprzez stosowanie zasilaczy zapasowych
UPS,
3) ochrona przed utratq zgromadzonych danych przez robienie kopii zapasowych na
zewnetrznym nosniku, z ktérych w przypadku awarii odtwarzane sq dane i system
operacyjny
4) ochrona przed awariq podsystemu dyskowego przez uzywanie RAID

Uszkodzenie jakiegokolwiek z dyskéw zestawu nie spowoduje utraty danych.



4. Zabezpieczenia przed nieautorvzowanym dostepem do baz danych Urzedu:

1) wszystkie gniazdka lokalnej sieci komputerowej sq galwanicznie oddzielone od
szkieletu sieci komputerowej. Podlgczenie danego uzytkownika do
sieci komputerowej dokonuje Administrator Systeméw Informatycznych (ASI)

2) w systemie informatycznym Urzedu zastosowano podwdjng autoryzacje uzytkownika.
Pierwszej autoryzacji nalezy dokona¢ w momencie uzyskania dostgpu do serwera
Urzedu, podajgc login uzytkownika i hasto. Drugiej autoryzacji nalezy dokona¢
uruchamiajgc
program uzytkowy, podajgc login uzytkownika i hasto. Dostgp do  wybranej bazy danych
Urzedu uzyskuje sie dopiero po poprawnym podwdjnym zalogowaniu sig do systemu
informatycznego Urzedu.

3. Zabezpieczenia przed nieautoryzowanym dostepem do baz danych Urzedu
poprzez internet.

W zakresie dostepu z sieci wewnetrznej Urzedu do sieci rozleglej Internet zastosowano
Srodki ochrony przed podstuchiwaniem, penetrowaniem i atakiem z zewngtrz.
Zastosowano firewall, ktéry ma za zadanie uwierzytelnianie Zrédla przychodzqcych
wiadomosci oraz filtrowanie pakietéow w oparciu o adres IP, numer portu i inne
parametry. Sciana ogniowa sklada sie z bezpiecznego systemu operacyjnego i filira
pakietéw. Ruch pakietéw, ktory firewall przepuszcza jest okreslony przez administratora.
Firewall zapisuje do logu fakt zaistnienia wyjgtkowych zdarzen i §ledzi ruch pakietow
przechodzqcych przez niq. Dostgp do sieci jest ustalony indywidualnie dla kazdego
uzytkownika na podstawie wniosku.
Oprocz filtra pakietow (firewall) zastosowano rowniez system wykrywajgcy obecnos¢
wirusow w poczcie elektroniczne;j.
W efekcie zapewnione jest:

1) zabezpieczenie sieci przed atakiem z zewngirz poprzez blokowanie wybranych
portow,
2) filtrowanie pakietéw i blokowanie niektorych ustug,

3) objecie ochrong antywirusowq wszystkich danych scigganych z Internetu oraz
routerze na stacjach lokalnych,

4) zapisywanie logow polgczen uzytkownikow z siecig Internet

4.  Postanowienia konicowe.

1) do pomieszczenn w kitdrych nastgpuje przetwarzanie danych osobowych
majq dostep tylko uprawnione osoby bezposrednio zwiqzane z nadzorem
nad serwerami lub aplikacjami.

2) zabezpieczenie przed nieuprawnionym dostgpem do danych, prowadzone
jest przez Administratora Bezpieczenstwa zgodnie z  przyjetymi
procedurami wydawania upowaznier do przetwarzania danych osobowych

3) osoby majgce dostep do danych powinny o$wiadczyé, ze przebyly szkolenie
z zakresu ustawy o ochronie danych osobowych i znane sq im stosowne w
tym zakresie przepisy prawa.



4) w pomieszczeniach w ktorych znajdujq si¢ serwery jest zamontowana
klimatyzacja, ktéra zapewnia wiasciwg temperature i wilgotnos¢ powietrza
dla sprzetu komputerowego

5) w poblizu wejscia do pomieszczenia z serwerami i innym urzgdzeniami
znajduje sig¢ gasnica, ktéra okresowo jest napeiniana i kontrolowana przez
specjaliste.

6) wigkszos¢ urzqdzeh w serwerowni umieszczona jest w szafach serwerowych
i sieciowych.

Rozdzial 3

KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA
DANYCH OSOBOWYCH

Administrator danych, ktoéra jest jednoczesnie ,,Administrator Bezpieczenstwa
Informacji” sprawuje nadzor nad przestrzeganiem zasad ochrony danych osobowych
wynikajacych z ustawy o ochronie danych osobowych oraz zasad ustanowionych w
niniejszym dokumencie.

Rozdzial 4

POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY
DANYCH OSOBOWYCH

1. W przypadku stwierdzenia naruszenia:

1) zabezpieczenia systemu informatycznego,

2) technicznego stanu urzadzen,

3) zawartosci zbioru danych osobowych,

4) ujawnienia metody pracy lub sposobu dziatania programu,

5) jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywaé na
naruszenie zabezpieczen tych danych,

6) innych zdarzen moggcych mie¢ wptyw na naruszenie danych osobowych
(np. zalanie, pozar, itp.)

kazda osoba zatrudniona przy przetwarzaniu danych osobowych jest obowigzana
niezwlocznie powiadomi¢ o tym fakcie Administratora Bezpieczenstwa lub
Administratora Systeméw Informatycznych




2. W razie niemozliwosci zawiadomienia Administratora Bezpieczenstwa lub osoby przez
niego upowaznionej, nalezy powiadomié bezposredniego przetozonego,

3. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora
Bezpieczenstwa lub upowaznionej przez niego osoby, nalezy:

1) niezwlocznie podjaé¢ czynnosci niezbgdne dla powstrzymania niepozadanych
skutkdw zaistniatego naruszenia, o ile istnieje taka mozliwo$é, a nastepnie
uwzgledni¢ w dzialaniu réwniez ustalenie przyczyn lub sprawcow,

2) rozwazy¢ wstrzymanie biezgcej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

3) zaniecha¢ - o ile to mozliwe - dalszych planowanych przedsiewzig¢, ktore wigza
si¢ z zaistnialym naruszeniem i mogg utrudni¢ udokumentowanie i analizg,

4) podja¢ inne dziatania przewidziane i okreslone w instrukcjach technicznych i
technologicznych stosownie do objawow 1 komunikatéw towarzyszacych
naruszeniu,

5) podja¢ stosowne dziatania, jesli zaistnialy przypadek jest okreslony w dokumentacji

systemu operacyjnego, dokumentacji bazy danych lub aplikacji
uzytkowej,

6) zastosowac si¢ do innych instrukcji i regulamindw, jezeli odnoszg si¢ one do
zaistnialego przypadku,

7) udokumentowaé wstepnie zaistniale naruszenie,

8) nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Administratora Bezpieczenstwa lub ASI

4. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych,
Administrator Bezpieczenstwa lub ASI:

1) zapoznaje si¢ z zaistnialg sytuacjg i dokonuje wyboru metody dalszego
postepowania majac na uwadze ewentualne zagrozenia dla prawidtowosci
pracy Urzedu,
2) moze zada¢ doktadnej relacji z zaistnialego naruszenia od osoby powiadamiajace;j,
jak réwniez od kazdej innej osoby, ktora moze posiadaé informacje zwigzane z
zaistnialym naruszeniem,

3) nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami
spoza Urzedu.

5. ABI lub ASI dokumentuje zaistnialy przypadek naruszenia oraz sporzadza raport wg
wzoru stanowigcego zalgcznik nr 3, ktéry powinien zawiera¢ w szczegdlnosci:

1) wskazanie osoby powiadamiajacej o naruszeniu oraz innych 0séb zaangazowanych
lub odpytanych w zwigzku z naruszeniem,

2) okreslenie czasu i miejsca naruszenia i powiadomienia,

3) okreslenie okolicznos$ci towarzyszacych i rodzaju naruszenia,



4) wyszczegolnienie wzigtych faktycznie pod uwagge przestanek do wyboru metody
postepowania i opis podjgtego dzialania,

5) wstepng ocene przyczyn wystgpienia naruszenia,

6) oceng przeprowadzonego postepowania wyjasniajgcego i naprawczego.

6. Raport, o ktorym mowa w ust. 5, jezeli wykonywat to ASI niezwlocznie przekazuje
Administratorowi Danych (Wo6jtowi), a w przypadku jego nieobecnosci osobie uprawnione;.

7. Po wyczerpaniu niezbednych $rodkoéw doraznych po zaistnialym naruszeniu ABI lub ASI
zasiega niezbednych opinii i proponuje postepowanie naprawcze, a w tym ustosunkowuje
si¢ do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz terminu wznowienia
przetwarzania danych.

8. Zaistniale naruszenie moze staé¢ sie przedmiotem szczegdtowej, zespolowej analizy
prowadzonej przez Kierownictwo urzedu, Administratora Systemow Informatycznych,
Pelnomocnika ds. Ochrony Informacji Niejawnych.

9. Analiza, o ktérej mowa w ust. 8, powinna zawiera¢ wszechstronng ocen¢ zaistnialego
naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych  przedsiewzieé
proceduralnych, organizacyjnych, kadrowych i technicznych, ktoére powinny zapobiec
podobnym naruszeniom w przysztosci.

Rozdzial 5§

MONITOROWANIE ZABEZPIECZEN

1. Prawo do monitorowania systemu zabezpieczen posiadaja, zgodnie z zakresem
czynnosci:
a) Administrator Danych, jako ABI
b) Administrator Systemow Informatycznych (ASI)

2. W ramach kontroli nalezy zwracaé szczegdlna uwage na:

a) okresowe sprawdzanie kopii bezpieczenstwa pod wzgledem przydatnosci do
mozliwosci odtwarzania danych,

b) kontrola ewidencji no$nikéw magnetycznych,
¢) kontrola wlasciwej czgstotliwosci zmiany haset .
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Rozdzial 6

SZKOLENIA

Wszyscy pracownicy Urzedu majg obowiazek bra¢ udziat w szkoleniach ,
Szkolenie powinno dotyczy¢:

a) obowiazujacych przepisow i instrukcji wewnetrznych dotyczacych ochrony
danych osobowych, sposobu niszczenia wydrukow i zapiséw na nosnikach
magnetycznych i optycznych,

b) przedstawienie zasad ochrony danych osobowych dotyczacych bezposrednio
wykonywanych obowigzkow na stanowisku pracy.

Rozdzial 7

NISZCZENIE WYDRUKOW I ZAPISOW NA NOSNIKACH MAGNETYCZNYCH

—_—
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. Nosniki magnetyczne przekazywane na zewnatrz powinny by¢ pozbawione zapisow

zawierajacych dane osobowe.,

Niszczenie poprzednich zapiséw powinno odbywaé si¢ poprzez wymazywanie
informacji oraz formatowanie nosnika,

Poprawnosé przygotowania nosnika magnetycznego powinna by¢ sprawdzona przez
Administratora Bezpieczenstwa Informacji,

Uszkodzone noéniki magnetyczne przed ich wyrzuceniem nalezy fizycznie zniszczy¢
poprzez przecigeie, przetamanie itp.

Wydruki po wykorzystaniu nalezy zniszczy¢ w mechanicznej niszczarce do papieru.

Rozdzial 8

ARCHIWIZACJA DANYCH

Dane systeméw kopiowane sg w systemie tygodniowym,

Kopie awaryjne danych zapisywanych w programach wykonywane sa codziennie,
Odpowiedzialnym za wykonywanie kopii danych i kopii awaryjnych jest
Administrator Bezpieczenstwa Informacji,

Na koniec danego miesigca wykonywane sa kopie bezpieczenstwa z calego programu

przetwarzajacego dane. Nosniki z kopiami bezpieczenstwa przechowywane sag w
(kasa Urzedu)
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5. Kopie awaryjne przechowywane sa w ( kasa pancerna, szafa metalowa - w
wyznaczonym pomieszczeniu lub instytucji, z ktérg podpisano stosowne
porozumienie),

6. Nosniki , na ktérych zapisywane sg kopie bezpieczenstwa sa kazdorazowo
wymazywane i formatowane , w taki sposéb , by nie mozna bylo odtworzy¢ ich
zawartosci.

7. Plyty CD, DVD na ktérych przechowuje si¢ kopie awaryjne niszczy si¢ w sposob
mechaniczny , tak by nie mozna byto uzy¢ ich ponownie,

8. Administrator Bezpieczenstwa Informacji odpowiedzialny jest za dokonywanie
wymiany kopii awaryjnych na aktualne,

9. Administrator Bezpieczenstwa Informacji dokonuje okresowej weryfikacji kopii
bezpieczenstwa pod katem ich przydatnosci,

Rozdzial 9

POSTANOWIENIA KONCOWE

1. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podj¢ta dziatania okreslonego w
niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie
z okreslonymi zasadami, a takze gdy nie zrealizowata stosownego dzialania
dokumentujacego ten przypadek, wszczyna sie postepowanie  dyscyplinarne.

2. Administrator Bezpieczenstwa zobowigzany jest prowadzi¢ ewidencjg osob, ktére zostaly
zapoznane z niniejszym dokumentem i zobowiazuja si¢ do stosowania zasad w nim
zawartych wg wzoru stanowigcego zatgcznik nr 4 do niniejszego dokumentu.

3. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu mogg by¢ potraktowane jako ciezkie naruszenie obowiazkow
pracowniczych, w szczegdlnosci przez osobe, ktéra wobec naruszenia zabezpieczenia
systemu informatycznego lub uzasadnionego domniemania takiego naruszenia nie
powiadomita o tym Administratora Bezpieczenstwa lub Administratora Systemow
Informatycznych

4. Orzeczona kara dyscyplinarna, wobec osoby uchylajacej sie od powiadomienia
administratora bezpieczenstwa informacji nie wyklucza odpowiedzialnosci karnej tej
osoby zgodnie z ustawg z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
(tekst jednolity Dz. U. z 2002 r. Nr 101, poz. 926) oraz mozliwosci wniesienia wobec
niej sprawy z powodztwa cywilnego przez pracodawcg o zrekompensowanie
poniesionych strat.
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5. W sprawach nie uregulowanych niniejszym dokumentem majg zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz. U.
22002 r. Nr 101, poz. 926), rozporzadzenia Ministra Spraw Wewngtrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunk6w technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024) oraz rozporzadzenie Ministra Sprawiedliwosci z dnia 28 kwietnia 2004 r. w sprawie
sposobu technicznego przygotowania systemow i sieci do przekazywania informacji — do
gromadzenia wykazow polaczen telefonicznych i innych przekazoéw informacji oraz
sposobow zabezpieczenia danych informatycznych (Dz. U. Nr 100, poz. 1023).

6. Niniejsza ,, Polityka bezpieczenstwa i instrukcja zarzgdzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych w Urzedzie Gminy w Somoninie” wchodzi
w Zycie z dniem jej podpisania przez Wojta.

e



Zalgcznik Nr 1

do Polityki Bezpieczenstwa
przetwarzania danych osobowych

i instrukcji zarzadzania systemem
informatycznym stanowigcej zalacznik

do Zarzadzenia Nr &7 N2
Woéjta Gminy Somonino

z dnia AL Q4. LAV

GRANICE OBSZAROW w budynku Urzedu Gminy w Somoninie
wraz z WYKAZEM ZBIOROW DANYCH OSOBOWYCH
w nich przetwarzanych i wskazaniem programéw zastosowanych do ich

przetwarzania
Lp. | Nr pomieszczenia, w
ktérym Nazwa zbioru przetwarzanych | I'rogramy zastosowane do
przetwarzane s danych osobowych przetwarzania danych
dane osobowe osobowych
1 2 3 4
1. 1 Akta Stanu Cywilnego forma papierowa
2. 1 Ewidencja ludnosci 1 dowody ELUD
osobiste
3. 10 Swiadczenia rodzinne EZAR
4. 10 Zaliczka alimentacyjna EZAR
Fundusz alimentacyjny
5. 10 Zarzadzanie, kryzysowe, forma papierowa
informacje niejawne, + komputer certyfikowany
kwalifikacja wojskowa
6. 12 Podatki i oplaty lokalne WIP, POST, POGRUN
7. 13 Zamoéwienia publiczne Zamowienia publiczne
8. 13 Ochrona srodowiska, rolnictwa, forma papierowa
gospodarka odpadami
9. 14 Oswiadczenia majatkowe forma papierowa
radnych
10. 14 Dziatalno$¢ gospodarcza, CEIDG
ewidencja ustug turystycznych, forma papierowa
rejestr zezwolen na sprzedaz forma papierowa
napojéw alkoholowych
11. 15 Przelewy (wptaty, wyplaty) HOME BANK
Whlaty, wyplaty gotéwkowe KASA
12. 16 Pomoc stypendialna Program STYPENDIA
13. 16 Wyprawka szkolna forma papierowa
14. 16 Dodatki mieszkaniowe forma papierowa
15. 16 Place PLACE
Sktadki na ZUS PLATNIK




16. 16 Kadry KADRY
Informacja o§wiatowa Program ministerialny -
SIO
17. 16a Place PLACE
Skladki na ZUS PLATNIK
Pracownicy mtodociani forma papierowa
Arkusze organizacyjne ProgMan
18. 17 Budownictwo i planowanie forma papierowa
przestrzenne
19. 17 Ewidencja gruntow i budynkow zadanie Starostwa
Powiatowego- urzad gminy
ma mozliwo$¢ korzystania
z programu Starostwa
20. 17 Najem lokali, dzierzawy forma papierowa
21. 17 Gospodarka nieruchomosciami i forma papierowa
mieszkaniowym zasobem gminy
22. 19 Dane ucznidéw i nauczycieli formularze w formacie MS
bedacych uczestnikami Excel, zalezne od rodzaju
projektow edukacyjnych projektow
realizowanych w ramach
,Programu Operacyjnego
Kapitat Ludzki 2007 +~ 2013~
23. Pomieszczenie Oswiadczenia majatkowe forma papierowa
sekretarza i radcy kierownikéw jednostek i
prawnego kierownictwa urzgdu
24, 23 Skargi 1 wnioski Forma papierowa
Wybory Forma papierowa +
platforma udostgpniana
przez Krajowe Biuro
Wyborcze
Referenda forma papierowa
Spisy powszechne forma papierowa +
urzadzenia do przesylu dla
rachmistrzow
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Zalacznik nr 2

do Polityki Bezpieczefistwa i ,instrukeji
zarzadzania systemem informatycznym”
sluzacym do przetwarzania danych osobowych
w Urzedzie Gminy w Somoninie stanowigcej
zalgcznik do Zarzadzenia Nr . 4 /]

Wéjta Gminy Somonino z dnia .. 242027,

Opis struktury zbioréw danych wskazujacy zawartos$é poszczegolnych pol

informatycznych i powigzania miedzy nimi

Lp. | Nazwa zbioru Powigzania
danych Zawarto$¢ pol informacyjnych mie¢dzy polami
osobowych informatycznymi
1 2 3 4
1. Budownictwo 1 nazwiska i imiona, imiona rodzicow, data
planowanie urodzenia, adres zamieszkania lub pobytu, nr
przestrzenne ewidencyjny PESEL, zawdd, wyksztalcenie,
seria i nr dowodu osobistego, nr, potozenie,
powierzchnia, wartos¢ i przeznaczenie
nieruchomosci, nr i data aktu notarialnego, nr i
data pozwolenia na budowe, typ projektu, nr i
data uprawnien budowlanych
2, Ewidencja nazwiska i imiona, imiona rodzicow, adres
gruntow i zamieszkania lub pobytu, seria i nr dowodu
budynkéw osobistego, nr ksiegi wieczystej, nr dziatki, nr
rej. gruntéw, pow. gruntéw, klasy i rodzaj
gruntéw, nr dowodu zmiany
3. Powszechny nazwiska i imiona, imiona rodzicow, data
obowigzek urodzenia, adres zamieszkania lub pobytu, nr
obrony ewidencyjny PESEL, miejsce pracy, zawod,
wyksztalcenie, seria i nr dowodu osobistego,
nr ksigzeczki wojskowej, kategorie zdrowia,
stan zdrowia, natogi
4. Najem lokali nazwiska i imiona, data urodzenia, adres
zamieszkania lub pobytu, miejsce pracy,
zawod
S. Dodatki nazwiska i imiona, nazwisko i1 imi¢ czlonkéw
mieszkaniowe rodziny, daty urodzenia, adres zamieszkania

lub pobytu, miejsce pracy, zawod, uzyskiwany
dochdd osoby ubiegajacej si¢ o dodatek
mieszkaniowy oraz czlonkéw rodziny,
ponoszone wydatki mieszkaniowe,
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powierzchnia mieszkania, wyposazenie
mieszkania w instalacje, wysokos$¢ czynszu,
wysoko$¢ dodatku mieszkaniowego

Akta Stanu
Cywilnego

nazwiska 1 imiona, imiona rodzicow, data
urodzenia, adres zamieszkania lub pobytu, nr
ewidencyjny PESEL, zawdd, wyksztalcenie,
seria i nr dowodu osobistego, nazwisko
panienskie, nazwisko z poprzedniego
malzenstwa, nazwisko rodowe, miejsce i
godz. urodzenia, data i nr aktu zgonu, data i nr
aktu malzenstwa, data i nr urodzenia, imie i
nazwisko ojca, imi¢ i nazwisko matki, imig i
nazwisko wspoimatzonka, pteé, stan cywilny,
data i miejsce zawarcia malzenstwa, miejsce
wystawienia i nr aktu urodzenia zony, meza,
data, godzina, miejsce zgonu, odnalezienia
zwlok, data zgonu meza, matki, nazwisko,
imi¢ i adres osoby zglaszajacej zgony, nr aktu
zgonu zony, me¢za, nazwisko rodowe matki i
ojca mezczyzny, nazwisko rodowe matki i
ojca kobiety, adnotacje o rozwodzie, nazwisko
po zawarciu malzefistwa mezczyzny, kobiety,
nr dowodu i miejsce wydania dowodu
kobiety, mezczyzny, pesel, data uniewaznienia
aktu malzenstwa, urodzenia, zgonu, imi¢
nadane z urzgdu, data i nr orzeczenia sadu
ustalajacego ojcostwo, zaprzeczajacego
ojcostwo, przysposabiajacego dziecko, imie i
nazwisko osoby przysposabiajacej dziecko,
zmiana nazwiska dziecka, data rozwigzania
poprzedniego malzenstwa, orzekajacego
separacj¢, rozwodu

Ewidencja
ludnosci i
dowody osobiste

nazwiska i imiona, imiona rodzicéw, data
urodzenia, adres zamieszkania lub pobytu, nr
ewidencyjny PESEL, miejsce pracy, zawdd,
wyksztalcenie, seria i nr dowodu osobistego,
nazwisko rodowe, nazwisko z poprzedniego
malzenstwa, data i nr aktu urodzenia,
malzenstwa, zgonu, imi¢ i nazwisko ojca, imi¢
1 nazwisko matki, imie i nazwisko
wspotmatzonka, pte¢, kolor oczy, wzrost i
wizerunek twarzy, miejsce urodzenia, zgonu,
malzenstwa; data zgonu i zawarcia badz
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rozwigzania matzenstwa, nazwa i nr
wojskowych dokumentéw osobistych,
obywatelstwo; rysopis; grupa krwi i czynnik
RH, data i przyczyna utraty dowodu, rodzaj
zameldowania

Podatki i optaty
lokalne

nazwiska i imiona, imiona rodzicéw, data
urodzenia, adres zamieszkania lub pobytu, nr
ewidencyjny PESEL, NIP, powierzchnia
gruntéw, nr dzialek i ich lokalizacja, nr
budynkdéw, wysoko$¢ podatku, wplaty,
zaleglosci, nadptaty

Scigganie danych
Z programu
ELUD, wymiana
danych migdzy
programami WIP
aPOST i
POGRUN

Gospodarka
nieruchomosciami
1 mieszkaniowym

zasobem gminy

Nazwiska i imiona, imiona rodzicow, data
urodzenia, adres zamieszkania lub pobytu, nr
ewidencyjny PESEL, seria i nr dowodu
osobistego, nr dziatki, powierzchnia
nieruchomosci i jej potozenie, oplaty za
uzytkowanie wieczyste, nr KW, oplaty za
dzierzawe i najem nieruchomosci

10.

Swiadczenia
rodzinne

nazwiska i imiona, imiona rodzicow, data
urodzenia, miejsce urodzenia, ple¢, adres
zamieszkania lub pobytu, nr ewidencyjny
PESEL, seria i nr dowodu osobistego, nr
telefonu, stan zdrowia, stan cywilny

Wspdlpraca z
programem
ELUD

11.

Zaliczka

alimentacyjna

nazwiska i imiona, imiona rodzicow, data
urodzenia, miejsce urodzenia, adres
zamieszkania lub pobytu, nr ewidencyjny
PESEL, seria i nr dowodu osobistego, nr
telefonu, orzeczen o karaniu, innych orzeczen
wydanych w postgpowaniu sadowym lub
administracyjnym

Czerpanie danych
Z programu
ELUD

12.

Pomoc
stypendialna

nazwiska i imiona, imiona rodzicow, data
urodzenia, miejsce urodzenia, adres
zamieszkania lub pobytu, nr ewidencyjny
PESEL, seria i nr dowodu osobistego, nr
telefonu, nazwa i adres szkoty (kolegium),
klasa, stan zdrowia, natogi, inne orzeczenia
wydawane w postepowaniu sadowym lub
administracyjnym

13.

Oswiadczenia
majatkowe
radnych

nazwiska i imiona, imiona rodzicéw, data
urodzenia, miejsce urodzenia, adres
zamieszkania lub pobytu, seria i nr dowodu
osobistego, stan majatkowy w tym informacje
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o zasobach pienieznych, nieruchomosciach,
udziatach: akcjach w spotkach prawa
handlowego oraz nabyciu od Skarbu Panstwa,
innej panstwowej osoby prawnej, gminy lub
zwigzku migdzygminnego mienia, ktore
podlegato zbyciu w drodze przetargu, a takze
dane o prowadzeniu dziatalnosci gospodarcze]
przez siebie lub malzonka oraz dotyczace
zajmowania stanowisk w spétkach prawa
handlowego i dotyczace majatku objgtego
wspdlnoscig majatkowa malzenska, dane o
zajmowaniu przez matzonka stanowisk (lub
ich zmian) w urzgdzie gminy lub w
jednostkach organizacyjnych gminy, badz
zawartych przez siebie lub malzonka
umowach cywilnoprawnych z organami

gminy lub jej jednostkami organizacyjnymi
14. Os$wiadczenia nazwiska i imiona, imiona rodzicow, data
majatkowe kadry urodzenia, miejsce urodzenia, adres
kierowniczej UG i| zamieszkania lub pobytu, seria i nr dowodu
kierownikow osobistego, stan majatkowy w tym informacje
jednostek o0 zasobach pieni¢znych, nieruchomosciach,
organizacyjnych

udziatach: akcjach w spotkach prawa
handlowego oraz nabyciu od Skarbu Panstwa,
innej panstwowej osoby prawnej, gminy lub
zwigzku miedzygminnego mienia, ktore
podlegato zbyciu w drodze przetargu, a takze
dane o prowadzeniu dziatalnosci gospodarczej
przez siebie lub matzonka oraz dotyczace
zajmowania stanowisk w spotkach prawa
handlowego i dotyczace majatku objetego
wspolnoscig majatkows maltzenska, dane o
zajmowaniu przez malzonka stanowisk (lub
ich zmian) w urz¢dzie gminy lub w
jednostkach organizacyjnych gminy, badz
zawartych przez siebie lub malzonka
umowach cywilnoprawnych z organami

gminy lub jej jednostkami organizacyjnymi
Dane uczniow 1 nazwisko, imiona, wiek, PESEL,
nauczycieli — wyksztatcenie, pte¢, adres zamieszkania lub
uczestnikow pobytu, adres poczty elektronicznej, nr
projektow telefonu komérkowego, nr telefonu
edukacyjnych stacjonarnego, status osoby na rynku pracy w
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realizowanych w chwili przystapienia do projektu, szczegbly
ramach Programu wsparcia, zakonczenie udziatu osoby we
Operacyjnego wsparciu zgodnie z zaplanowang dla niej
Kapitat Ludzki $ciezka uczestnictwa.
2007+2013
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Zalacznik nr 3 do ,,Polityki bezpieczenstwa” i ninstrukcji zarzadzania systemem
informatycznym” sluzacym do przetwarzania danych osobowych w Urzedzie Gminy w
Somoninie %Eanch zalacznik do zarzadzenia n .Mwoﬁa Gminy Somonino z

dniaed 7%

Raport
z naruszenia bezpieczenstwa systemu informatycznego w
Urzedzie.......................
1. Data: .o GOAZINA: ...ceviveeeeeeeeeeeeeerccre e e
(dd.mm.rrrr) (00:00)

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

(Imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje) )

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4, Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

data, podpis Administratora Bezpieczefistwa Informacji



Zalacznik nr 4 do ,,Polityki bezpieczenstwa” i ,,instrukeji zarzadzania systemem
informatycznym” sluzacym do przetwarzania danych osobowych w Urze¢dzie Gminy w
Somoninie stanowiacej zalacznik do zarzadzenia nr l #Wojta Gminy Somonino z

dnia~ZL S0

Wykaz oséb, ktére zostaly zapoznane z ,,Polityka bezpieczenstwa i obslugi systemow
informatycznych sluzgcych do przetwarzania danych osobowych w Urz¢dzie Gminy
W Somoninie, przeznaczonej dla os6b zatrudnionych przy przetwarzaniu tych danych.

Przyjatem/am/ do wiadomodci i stosowania zapisy Polityki bezpieczenstwa.

Nazwisko i Imig

Komérka organizacyjna

Data, podpis




Zalgcznik nr 5 do ,,Polityki bezpieczenistwa” i ,instrukeji zarzadzania systemem
informatycznym” shuzagcym do przetwarzania danych osobowych w Urze¢dzie Gminy w
Somoninie stanowiacej zalacznik do zarzadzenia NN Wéjta Gminy Somonino z

dniad0 200

ooooooooooooooooooooooooooooooooooooooooooooooooo

............................................................

............................................................

/adres zamieszkania/

OSWIADCZENIE

1. Stwierdzam wlasnorgcznym podpisem, ze znana jest mi tre$¢ przepisow
a) o ochronie tajemnic prawnie chronionych stanowigcych tajemnice shuzbowg
wynikajaca z Kodeksu Pracy,
b) o ochronie danych osobowych wynikajaca z ustawy o ochronie danych osobowych
¢) o odpowiedzialnosci karnej za naruszenie ochrony danych osobowych.

2. Zobowigzuje si¢ nie ujawnia¢ wiadomosci, z ktérymi zapoznalem/am sie w trakcie
wykonywanych czynnosci stuzbowych .

..............................................................................

(podpis pracownika ) (podpis zlozono w obecnosci)



Zalgcznik nr 6 do ,,Polityki bezpieczenstwa” i ,instrukcji zarzadzania systemem
informatycznym” sluzacym do przetwarzania danych osobowych w Urze¢dzie Gminy w
Somoninie stanowigcej zalacznik do zarzadzenia nn%(«%l&w 6jta Gminy Somonino z

dnia M o204

.......................................................

UPOWAZNIENIE Nro.........

Na podstawie art.37 ustawy z dnia 29 sierpnia 1999 r. o ochronie danych osobowych (t.j.
Dz. U. 22002 r. Nr 101, poz. 926 z pdzn. zm.)

Upowazniam

.......................................................................................................

zatrudnionego na stanowisku

.......................................................................................................

do przetwarzania danych osobowych oraz do obstugi systemu informatycznego oraz urzadzen
wchodzacych w jego sklad, stuzacych do przetwarzania danych osobowych

....................................................................................................................................................

/nazwa jednostki organizacyjnej/

Upowaznienie wydaje si¢ na czas zatrudnienia w jednostce.

Administrator Danych

\Qg-



Zalgcznik nr 7 do ,,Polityki bezpieczenistwa” i ,instrukeji zarzadzania systemem
informatycznym” sluzacym do przetwarzania danych osobowych w Urze¢dzie Gminy w
Somoninie stanowiacej zalacznik do zarzadzenia nr AW 6jta Gminy Somonino z

dnia LG4 0

( nazwisko i imig) (stanowisko)
L.p| Data nadania Data ustania Zakres haslo Uwagi
upowaznienia upowaznienia upowaznienia

Zakres upowaznienia:

wglad

wprowadzanie

modyfikacja

cl 2|E|C

usuwanie

(Administrator Bezpieczenstwa Informacji)

(imie i nazwisko)

(miejscowosd¢, data)




