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ZAPYTANIE OFERTOWE

Realizacja szkolen i opracowanie dokumentacji w ramach projektu grantowego
Cyberbezpieczny Samorzad — ,,Cyberbezpieczna Gmina Somonino”

Projekt realizowany w ramach Projektu Grantowego ,,Cyberbezpieczny Samorzad”
realizowanego w ramach Programu Fundusze Europejskie na Rozwo6j Cyfrowy (FERC) 2021—
2027, Priorytet 1I: Zaawansowane ustugi cyfrowe, Dziatanie 2.2 — Wzmocnienie krajowego
systemu cyberbezpieczenistwa, finansowany z Europejskiego Funduszu Rozwoju Regionalnego
Tytul projektu: ,,Cyberbezpieczna Gmina Somonino” Numer naboru: FERC.02.02-CS.01-
001/23 Numer wniosku: 039c44e5-730£-47be-8039-6b7b2e0d2f37

W zwigzku z prowadzonym postepowaniem o udzielenie zamoéwienia publicznego o wartosci
nieprzekraczajacej kwoty 130.000 zt zwracam si¢ z prosbg o przedstawienie oferty cenowej
wykonania zaméwienia publicznego obejmujacego:

Przedmiotem zamoéwienia jest opracowanie i wdrozenie Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI), zgodnego z elementami normy ISO/IEC 27001, w celu zapewnienia
zgodnosci z dyrektywa NIS2 oraz obowiazujacymi przepisami prawa, a takze przeprowadzenie
szkolen w ramach projektu ,,Cyberbezpieczny Samorzad” w Urzedzie Gminy Somonino oraz w
jednej jednostce podlegtej — Gminnym Osrodku Pomocy Spolecznej w Somoninie.

W zwiazku z projektem Cyberbezpieczny Samorzad i1 zawartq w ramach projektu umows o
dofinansowanie Zamawiajacy zwraca si¢ o zlozenie oferty w przedmiocie ww. ustugi.

Zamowienie realizowane bedzie zgodnie z zasadami réwnosci plci i dostepnosci dla oséb z
niepelnosprawnosciami. Oferent zobowiazany jest do realizacji zamoéwienia zgodnie z
Regulaminem Konkursu Grantowego pn. ,,Cyberbezpieczny Samorzad” oraz zasadami
okreslonymi w Programie Fundusze Europejskie na Rozwdj Cyfrowy (FERC) 2021-2027 oraz z
zasadami réwnosci plci i dostepnosci dla oséb z niepelnosprawnosciami.

Projekt ma na celu podniesienie poziomu bezpieczenstwa informacji oraz spelnienie wymogow
krajowego systemu cyberbezpieczenstwa w Urzedzie Gminy Somonino i Gminnym Osrodku
Pomocy Spotecznej w Somoninie (GOPS).

I. Nazwa i adres Zamawiajacego

GMINA SOMONINO
ul. Ceynowy 21

83-314 Somonino

NIP: 5891031191

II. Termin skfadania ofert:

III.  Miejsce i sposéb sktadania ofert
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Oferta powinna zosta¢ przygotowana na formularzu oferty stanowigcym Zalacznik nr 1
do Zapytania ofertowego. Oferty stanowiace odpowiedz na zapytanie wraz z zalacznikami
nalezy sktada¢ w formie:

1. pisemnej na adres: Urzad Gminy Somonino, ul. Ceynowy 21, 83-314 Somonino (decyduje
data wplywu do Urzegdu Gminy Somonino), lub

2. poprzez elektroniczng skrzynke podawcza (epuap): /48c2g1mbx4/SkrytkaESP, lub

3. poprzez adres do e-Doreczen Urzedu Gminy Somonino: AE:PL-56669-40373-RSUEF-29
lub

4. za posrednictwem poczty elektronicznej (adres email): w.rolska@somonino.pl lub
ug@somonino.pl

IV.  Osoba uprawniona do kontaktu:

Weronika Rolska-Stencel tel. 58 743 23 54, adres e-mail: w.rolska@somonino.pl
Patryk Richert tel. 58 743 23 43, adres e-mail: p.richert@somonino.pl

V. Przedmiot zamowienia

Przedmiotem zamowienia jest:

1. Opracowanie, wdrozenie, przeglad, aktualizacja dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji - Zakres i Etapy Wdrozenia SZBI

2. Szkolenia dotyczace bezpieczenistwa informacji w jednostkach dla pracownikéw i kadry
kierowniczej.

3. Szkolenia specjalistyczne dla Informatyka, w zakresie zastosowania §rodkéw bezpieczenstwa

Szczegdlowy opis przedmiotu zamdwienia:

1. Opracowanie, wdrozenie, przeglad, aktualizacja dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informacji
Zakres i Etapy Wdrozenia SZBI

Wszystkie dokumenty projektowe — w tym dokumentacja SZBI, raporty audytéw —
muszg by¢ opatrzone pelnokolorowym zestawem logotypow: Fundusze Europejskie,
Rzeczpospolita Polska, Unia Europejska — Fundusze Europejskie — zgodnie z
,Podrecznikiem wnioskodawcy i beneficjenta Funduszy Europejskich 2021-2027 w
zakresie informacji 1 promocji”.

1.1. Audyt Wstepny:
Wykonawca przeprowadzi dwa audyty wstepne — osobno dla Urzedu Gminy Somonino
oraz dla Gminnego Osrodka Pomocy Spotecznej w Somoninie (GOPS), ktorych celem
bedzie ocena aktualnego stanu systemu bezpieczenistwa informacji w dwoéch jednostkach:
Urzedzie Gminy Somonino oraz gminnym Osrodku Pomocy Spolecznej.

1.1.1.  Konsultacje: Wykonawca zorganizuje spotkania z zespotem odpowiedzialnym za
wdrozenie SZBI w obu jednostkach (po jednym spotkaniu w Urzedzie Gminy 1
GOPS) celem omoéwienia przeprowadzenia audytu wstepnego oraz przedstawienia
procesu dziatania i planowanych do podjecia dzialan i etapéw audytu — narada
wstepna.

1.1.2.  Ocena zgodnosci z wymaganiami § 20 ust. 2 rozporzadzenia KRI oraz norma
ISO/IEC 27001, aby sprawdzi¢ aktualny stan bezpieczeristwa informacji w obu
jednostkach.
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1.1.3.

1.1.4.

Analiza zabezpieczen: Przeprowadzenie szczegdlowej analizy zabezpieczen systemow
IT, identyfikacja luk w zabezpieczeniach oraz przedstawienie rekomendacji dziatan
naprawczych dla Urzedu Gminy oraz GOPS.

Sporzadzenie raportu z audytu wstepnego: Raport powinien zawiera¢ szczegdtowe
wyniki analizy stanu systemu bezpieczenstwa informacji, z uwzglednieniem
rekomendacji dzialan naprawczych i doskonalacych.

Konsultacje: Wykonawca zorganizuje spotkania z zespolem odpowiedzialnym za
wdrozenie SZBI w obu jednostkach (po jednym spotkaniu w Urzedzie Gminy 1
GOPS) celem omoéwienia wynikow audytu wstepnego oraz przedstawienia zalecen i
planu dzialan naprawczych — narada zamykajaca.

Podpisanie raportu przez audytoréw: Raporty z audytu wstepnego musza by¢
podpisane przez audytorow, ktérzy przeprowadzili ocene.

1.2. Opracowanie Polityk i Procedur SZBI:
Wykonawca opracuje i wdrozy niezbedne polityki oraz procedury SZBI zgodne z
wymaganiami normy ISO /IEC 27001 oraz przepisami krajowymi.

1.2.1.

1.2.2.

1.2.3.

1.2.4.

1.2.5.

1.2.6.

1.2.7.

1.2.8.

1.2.9.

1.2.10.

Polityka bezpieczefistwa informacji: Opracowanie polityki bezpieczenstwa informacji,
ktora bedzie zgodna z norma ISO/IEC 27001 oraz wymaganiami ustawy o krajowym
systemie cyberbezpieczenistwa. Polityki majg zostaé przygotowane jako oddzielne
dokumenty dla dwoch jednostek Urzedu Gminy oraz dla GOPS.

Cele i zakres SZBI: Zdefiniowanie celéw i zakresu SZBI na podstawie analizy
kontekstu organizacji, uwzgledniajac specyficzne zagrozenia i ryzyka, ktére moga
wystapi¢ w Urzedzie Gminy oraz GOPS. Dokumenty maja zosta¢ opracowane
oddzielnie dla dwoch jednostek Urzedu Gminy oraz dla GOPS.

Procedury zarzadzania incydentami: Opracowanie procedur reagowania na incydenty
zwigzane z bezpieczenistwem informacii, w tym zasady postgpowania w przypadku
naruszenia ochrony danych.

System zarzadzania dostgpami: Opracowanie systemu zarzadzania dostgpem, kontrola
uprawnien uzytkownikéw oraz wdrozenie Scistych procedur kontrolujacych dostep do
systeméw IT 1 danych w obu jednostkach.

Plan ciaglosci dziatania (BCP) oraz plan reagowania na incydenty: Opracowanie
dokumentéw okreslajacych procedury zapewnienia ciaglosci dziatania w przypadku
awarii, jak 1 reagowania na incydenty zwiazane z cyberbezpieczenstwem.

Ocena zgodnosci wdrozonych procedur: Analiza 1 ocena zgodnosci opracowanych
polityk i procedur z norma ISO/IEC 27001 oraz przepisami prawa krajowego, ze
szczegdlnym uwzglednieniem ustawy o krajowym systemie cyberbezpieczefistwa oraz
regulacji NIS2.

Wsparcie w implementacji technicznych srodkéw ochrony: Wykonawca dostarczy
wsparcie w implementacji technicznych rozwigzan ochrony danych, takich jak
szyfrowanie danych, systemy dwuskladnikowego uwierzytelniania, segmentacja sieci.
Opracowanie dokumentacji systemowej: Wykonawca opracuje petna dokumentacje
systemu zarzadzania bezpieczefstwem informacji, instrukcje operacyjne oraz polityki
wewnetrzne dotyczace cyberbezpieczenstwa.

Dostosowanie dokumentacji do specyfiki jednostek, w $cistej wspolpracy z zespotem
odpowiedzialnym za wdrozenie SZBI w Urzedzie Gminy 1 GOPS.

Dostosowanie procedur do realiéw organizacyjnych: Wdrazane procedury musza by¢
praktyczne, spéjne z codziennym funkcjonowaniem organizacji oraz zapewnia¢
zgodnosé z KRI oraz norma ISO 27001.

1.3. Audyt Koncowy:
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Po wdrozeniu SZBI, Wykonawca przeprowadzi dwa audyty konicowe — po jednym dla
Urzedu Gminy Somonino oraz Gminnego Osrodka Pomocy Spolecznej w Somoninie
(GOPS). Audyty te beda mialy na celu ocen¢ zgodnosci wdrozonego systemu zarzadzania
bezpieczefdstwem informacji z norma ISO/IEC 27001 oraz wymaganiami
obowigzujacych przepisow prawa.

1.3.1.  Ocena zgodnosci z wymaganiami § 20 ust. 2 rozporzadzenia KRI oraz norma

ISO/IEC 27001 po zakoticzeniu wdrozenia SZBIL.

1.3.2.  Analiza zabezpieczen: Wykonawca przeprowadzi szczegdlows analize zabezpieczen

po wdrozeniu SZBI, identyfikujac luki oraz przedstawiajac rekomendacje dziatan
naprawczych.

1.3.3.  Sporzadzenie raportu z audytu koficowego: Raport z audytu koncowego bedzie

zawieral wyniki analizy, wskazowki dotyczace dalszego doskonalenia systemu oraz
rekomendacje naprawcze.

1.3.4. Podpisanie raportu przez audytoréw: Raport z audytu koicowego musi by¢

podpisany przez audytoréow przeprowadzajacych oceng.

1.3.5.  Analiza punktéw normy ISO 27001: Wykonawca przeanalizuje szczegélowo kazdy

punkt normy ISO 27001 w odniesieniu do wynikéw audytu wstepnego oraz oceni
aktualny stan wdrozenia wymagan normy w jednostkach.

1.3.6. Dostosowanie procedur do realiéw organizacyjnych: Wdrazane procedury musza by¢

praktyczne, spéjne z codziennym funkcjonowaniem organizacji oraz zapewnia¢
zgodno$¢ z KRI oraz norma ISO 27001.

1.4.Opracowanie Dokumentacji:

Wykonawca zobowigzany jest do opracowania pelnej odrebnej dla kazdej jednostki
dokumentacji wymaganej do certyfikacji SZBI zgodnie z norma ISO/IEC 27001,
przygotowanej w formie umozliwiajacej przekazanie dokumentéw jednostce certyfikujace;j
przez Zamawiajacego. Dokumentacja ma by¢ w formie wzoréw 1 szablonéw z
mozliwoscia implementaciji przez Zmawiajacego celem przeprowadzenia certyfikacji.

1.4.1. Dokumenty wymagane do certyfikacji: Wykonawca opracuje wszystkie dokumenty

niezbedne do uzyskania certyfikaciji zgodnosci z norma ISO/IEC 27001, w tym m.in.
Ksiege Systemu Zarzadzania Bezpieczenstwem Informacji, Polityke Bezpieczenstwa
Informacji, Plan Kontynuacji Dzialania (BCP), procedury audytu wewnetrznego,
zarzadzania incydentami, bezpieczenistwa fizycznego, procedure nadzoru nad
dokumentami, itp.

1.4.2. Wykonawca gwarantuje, ze dokumentacja systemu zarzadzania bezpieczefstwem

informacii jest zgodna z wymaganiami normy ISO/IEC 27001 oraz wymagania
certyfikacyjnymi jednostki certyfikujacej systemy zarzadzania na zgodnos¢ z norma
ISO/IEC 27001, akredytowanej przez dowolna jednostka akredytujaca wymieniona
na stronie http://www.iaf.nu/ /articles/TAF_ MEMBERS_SIGNATORIES/4 .):

Zakres systemu zarzadzania bezpieczenstwem informacji
Ksiega systemu zarzadzania bezpieczenstwem informaciji

Polityka bezpieczenstwa informacji

Polityka kontroli dostepu — czy istnieje polityka kontroli dostepu i czy podlega
okresowym przegladom i aktualizacjom

Dostep do sieci i ustug sieciowych - czy wdrozone sa narzedzia kontrolujace dostep
uzytkownikow wylacznie do tych sieci i ustug sieciowych, do ktérych otrzymali wyrazne
uprawnienia
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e Rejestrowanie 1 wyrejestrowanie uzytkownikow — czy wdrozony jest formalny proces
rejestrowania i wyrejestrowywania uzytkownikow

e Zarzadzanie poufnymi informacjami uwierzytelniajacymi uzytkownikow — czy istnieje
formalny proces przydzielania poufnych informacji uwierzytelniajacych

e Przeglad praw dostepu — czy dokonywane sa przeglady praw dostepu uzytkownikéw

e Odbieranie lub dostosowywanie praw dostepu — czy wdrozony jest formalny proces
odbierania prawa dostepu do informacji i srodkéw przetwarzania informacii po
zakoniczeniu zatrudnienia lub dostosowania do zachodzacych zmian w zatrudnieniu

e Schemat organizacyjny kierowania sprawami bezpieczenistwa informacji

e Deklaracja stosowania dla systemu bezpieczefistwa informacji

e Plan kontynuacji dziatania (BCP)

e Metodyka szacowania ryzyka

1.4.3. Wszystkie procedury potrzebne do przejscia procesu certyfikacji m.in.:

e Procedura nadzoru nad dokumentami

e Procedura dziatan korekeyjnych, korygujacych i zapobiegawczych

e Procedura audytu wewnetrznego

e Procedura przegladu zarzadzania

e Procedura zarzadzania incydentami

e Procedura bezpieczenstwa wewnetrznego organizacii

e Procedura ewakuacji personelu i sprz¢tu z obiektow

e Procedura klasyfikacji informacji wewnetrznych i1 zewnetrznych

e Procedura oceny ryzyk generowanych przez strony zewnetrzne (klientéw, dostawcow,
kooperantéw, innych)

e Procedura postepowania w przypadku odejécia pracownika z firmy

e Procedura bezpieczenstwa infrastruktury teleinformatycznej (siec, serwerownie,
urzadzenia facznosci, inne elementy)

e Procedura bezpieczenstwa fizycznego

e Procedura nadzér nad przyrzadami pomiarowymi 1 zapewnienia spdjnosci pomiarowej

e Inne niezbedne u klienta z punktu widzenia systemu bezpieczenistwa informacji (po
ocenie potrzeb)

e Dokumenty ustalajace status systemu zarzadzania bezpieczenstwem informacji zgodnie z
wymaganiami normy.

e Opracowanie formularzy i rejestréw bedacych integralng cz¢scia w/w dokumentow w
formie i tresci odpowiedniej do potrzeb i woli klienta.

1.5.Analiza Ryzyka:
W ramach analizy ryzyka, wykonawca przeprowadzi kompleksows oceng ryzyka,
uwzgledniajac aktywa, zagrozenia 1 podatnosci w obu jednostkach.

1.5.1. Identyfikacja aktywéw i ocena ryzyka: Identyfikacja aktywow informacyjnych,
technologicznych i ludzkich w obu jednostkach oraz ocena ryzyka zwiazanego z ich
utrata.

1.5.2.  Ocena skutkéw utraty poufnodci, integralnosci i dostgpnosci: Ocena skutkéw utraty
poufnosdci, integralnosci oraz dostgpnosci dla kluczowych zasobow i aktywow

organizacijl.
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1.5.3. Metodyka oceny ryzyka: Wykonawca zastosuje odpowiednia metodyke oceny ryzyka,

identyfikujac zagrozenia, podatnosci oraz okreslajac dzialania naprawcze w celu
minimalizacji ryzyk zwigzanych z bezpieczefstwem informacji.

2. Szkolenia dotyczace bezpieczenstwa informacji w jednostkach dla pracownikow i

kadry kierowniczej.

Przedmiotem zamowienia jest przeprowadzenie szkolen dla pracownikéw Urzedu Gminy
(UG) oraz Gminnego Osrodka Pomocy Spotecznej (GOPS) w zakresie bezpieczenistwa
informacji. Szkolenia bedg obejmowac tematyke z zakresu cyberbezpieczenstwa, regulacji
wewnetrznych, wymagan rozporzadzenia KRI oraz zasad bezpiecznego korzystania z
Internetu. Program szkolenia musi uwzglednia¢ specyfike kazdej jednostki i ktasé nacisk
na praktyczne zastosowanie procedur bezpieczefistwa w codziennej pracy.

2.1. Wymagania Ogodlne
2.1.1.  Szkolenia musza odbywac¢ si¢ w godzinach pracy Urzedu oraz jednostek

organizacyjnych, przy czym dla pracownikow Urzedu Gminy powinny odbywac si¢ w
godzinach pracy Urzedu, natomiast dla pracownikéw Gminnego Osrodka Pomocy
Spotecznej — w godzinach pracy GOPS. Ze wzgledu na planowane nieobecnosci
pracownikow wynikajace z sezonu urlopowego w lipcu 1 sierpniu, szkolenie powinno
zostac zrealizowane z wylaczeniem tych miesigcy.

2.1.2.  Wykonawca w ramach wykonania ustugi przedstawi szczegdtowy program szkolenia

zawierajacy informacje dotyczace tematyki 1 czasu szkolenia, i dostarczy go w terminie
nie pdézniej niz 7 dni roboczych przed dniem rozpoczecia szkolenia do akceptacii
Zamawliajacego.

2.1.3.  Opracowane materialy beda musialy by¢ dostarczone w formie papierowej i

elektronicznej z mozliwoscia powigkszania tresci. W ramach wynagrodzenia
Wykonawca przygotuje i zapewni materialy szkoleniowe dla kazdego uczestnika,
pozwalajace na samodzielng edukacj¢ z zakresu tematyki szkolenia. Zamawiajacy
dopuszcza dostarczenie kompletu materialéw w formie elektronicznej, np.
dokumenty w standardzie PDF. Wszystkie materialy szkoleniowe pozostana na stale
w zasobach Urzedu oraz GOPS, z mozliwoscig ich dalszego wykorzystania do celow
edukacyjnych i informacyjnych.

2.1.4. Wykonawca dostarczy materialy szkoleniowe uczestnikom szkolenia najpézniej w

dniu rozpoczecia szkolenia.

2.1.5.  Terminy szkolen musza by¢ kazdorazowo ustalane i zatwierdzane przez

Zamawiajacego przed ich realizacja.

2.1.6.  Szkolenia powinny by¢ prowadzone w formie stacjonarnej na terenie Gminy

Somonino w miejscu wskazanym przez Zamawiajacego.

2.1.7.  Kazdy uczestnik szkolenia otrzyma:

Po zakonczeniu kazdego szkolenia, uczestnicy otrzymaja imienny certyfikat ukoficzenia
szkolenia, podpisany przez trenera. Ponadto certyfikat musi posiada¢ informacje:
»ozkolenie zrealizowane w ramach projektu Cyberbezpieczna Gmina Somonino,
dofinansowanego z Funduszy Europejskich w ramach programu Cyberbezpieczny
Samorzad.” oraz musi by¢ opatrzony petnokolorowym zestawem logotypéw: Funduszy
Europejskich, Rzeczypospolitej Polskiej i Unii Europejskiej — zgodnie z ,,Podrecznikiem
wnioskodawcy 1 beneficjenta Funduszy Europejskich 2021-2027 w zakresie informacji 1
promociji”.

Materialy szkoleniowe oraz certyfikaty ukonczenia szkolet musza by¢ opatrzone
zestawem logotypow: Fundusze Europejskie, Rzeczpospolita Polska, Unia Europejska —
Fundusze Europejskie — zgodnie z wytycznymi ,,Podrecznika wnioskodawcy 1
beneficjenta Funduszy Europejskich 2021-2027 w zakresie informacji i promocji.
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2.2.8zczegotowy zakres szkolenia
2.2.1. Szkolenie dla pracownikéw i kadry kierowniczej — Modut I (6 godzin), ktére
ma zosta¢ przeprowadzone przed audytem poczatkowym i rozpoczeciem
wdrozenia. Szkolenie bedzie wspolne tematycznie dla obu jednostek, jednak
ze wzgledu na organizacj¢ pracy powinno zostac zrealizowane osobno dla
dwoch grup, w réznych terminach. Kazda grupa bedzie liczy¢ do 30 oséb.
2.2.1.1. Wprowadzenie do cyberbezpieczenistwa - znaczenie ochrony informaciji w
administracji publiczne;.
e Definicja cyberbezpieczenstwa i jego znaczenie w organizacjach publicznych.
¢ Rola ochrony informacji w organizacji oraz zagrozenia zwiazane z nieprzestrzeganiem
zasad bezpieczenstwa informacji.
2.2.1.2. Podstawowe pojecia zwiazane z cyberbezpieczefistwem
¢ Omowienie terminologii: dane osobowe, dane wrazliwe, atak hakerski, cyberzagrozenia,
phishing, vishing, itp.
e Definicje, znaczenie i praktyczne zastosowanie poje¢ w kontekscie bezpieczenstwa
informacji w jednostkach publicznych.
2.2.1.3. Najwicksze wycieki danych — przyktady
e  Omoéwienie realnych przypadkéw wyciekéw danych i ich konsekwencii dla organizacii i
0s0b fizycznych.
e Analiza przypadkéw dotyczacych wyciekow w sektorze publicznym.
2.2.1.4. Kary za naruszenia ochrony danych
e  Omoéwienie przepiséw prawnych, w tym RODO, oraz sankcji za nieprzestrzeganie zasad
ochrony danych.
2.2.1.5. Rozpoznawanie zagrozen i atakow socjotechnicznych
e Identyfikacja zagrozen zwiazanych z manipulacjami ludzkimi, takich jak phishing, vishing,
baiting.
e Omoéwienie metod socjotechnicznych wykorzystywanych do pozyskania danych
osobowych i informacji poufnych.
e Praktyczne przyklady atakéw oraz sposoby skutecznej ochrony przed nimi.
2.2.1.6. Szyfrowanie, przechowywanie 1 udost¢pnianie danych
e Zasady bezpiecznego przechowywania danych, szyfrowania oraz metod ich udost¢pniania
zgodnie z przepisami.
2.2.1.7. Zasady korzystania z poczty elektroniczne;
e Bezpieczne korzystanie z poczty elektronicznej, ochrong przed spamem, phishingiem,
zagrozeniami zwiazanymi z zalacznikami i linkami.
2.2.1.8. Bezpieczenstwo w Internecie
e Zasady bezpiecznego korzystania z przegladarek internetowych, rozpoznawanie
niebezpiecznych stron i ochrona prywatnosci.
2.2.1.9. Ochrona danych w chmurze
e Zasady przechowywania danych w chmurze oraz zabezpieczanie dostepu do nich, w tym
szyfrowanie.
2.2.1.10.  Bezpieczenstwo pracy zdalnej
e Zasady pracy zdalnej na sprzecie stuzbowym 1 prywatnym, uzywanie VPN,
zabezpieczenie urzadzen, unikanie publicznych sieci Wi-Fi.
2.2.1.11.  Fake news i dezinformacja
e Jak rozpoznawac i przeciwdziala¢ dezinformacji oraz fake newsom w srodowisku
zawodowym.
2.2.1.12.  Opracowanie i wdrozenie SZBI
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¢ Kluczowe elementy Systemu Zarzadzania Bezpieczenstwem Informacii (SZBI): polityka
bezpieczenstwa, procedury, zarzadzanie ryzykiem.

e Ftapy wdrozenia SZBI, monitorowanie i doskonalenie systemu.

2.2.1.13.  Podsumowanie

e Podsumowanie kluczowych zagadnien szkolenia oraz praktyczne wskazowki wdrazania
zasad bezpieczenstwa informacji.

2.3.S8zkolenie dla pracownikéw i kadry kierowniczej — Modut II (6 godzin), ktére ma
zostac przeprowadzone po wdrozeniu polityk oraz po zakonczeniu audytu
koncowego. Przewidziane sq dwa oddzielne szkolenia, indywidualnie dopasowane
do specyfiki kazdej z jednostek.

2.3.1. Dokumentacja SZBI w jednostce

e Przeglad wdrozonej dokumentacji SZBI w jednostkach oraz analiza praktycznych
zastosowan.

e Zalecenia dotyczace szczegdlnych zagrozen wynikajacych z specyfiki urzedéw oraz
koniecznos§é dostosowania procedur.

2.3.2. Wykryte bledy w trakcie audytu wstepnego i audytu koficowego.

e Analiza wykrytych bledow oraz zalecenia audytowe.

e Proponowane dziatania w celu poprawy wdrozonych procedur.

2.3.3. Przedstawienie opracowanych procedur

e Omoéwienie zasad postgpowania zgodnych z wdrozonym SZBI oraz ich wplyw na
funkcjonowanie urzedu.

e Symulacje rzeczywistych sytuacji i ¢wiczenia praktyczne w celu przetestowania
skutecznosci procedur.

2.4.Szkolenie dla kadry kierowniczej (6 godzin) - Wspdlne dla obu jednostek liczba
uczestnikow do 15 os. odbywajace si¢ przed audytem poczatkowym i wdrozeniem.

2.4.1. Oméwienie NIS2 i polityki SZBI

e Przedstawienie wymagan wynikajacych z dyrektywy NIS2 oraz oméwienie wdrozone;j
polityki SZBI w kontekscie organizacyjnym i operacyjnym.

e Wskazanie odpowiedzialno$ci kadry kierowniczej w zakresie zarzadzania
bezpieczenstwem informacji.

2.4.2.  Okreslenie obowiazkéw wynikajacych z procedur

e Wyjasnienie obowiazkéw pracownikéw w zakresie przestrzegania procedur, zarzadzania
dostepem do danych oraz reagowania na zagrozenia.

2.4.3. Wymagania normy ISO/IEC 27001, KRI oraz SZBI

e Przeglad wymagan normy ISO/IEC 27001 oraz KRI w kontekscie organizacyjnym.

e Omoéwienie praktycznych aspektéw wdrozenia SZBI oraz zarzadzania bezpieczenistwem
informacji w jednostkach publicznych.

2.4.4. Wymagania zalacznika A normy ISO27001

e Szczegdlowe omowienie wymagan zawartych w Zalaczniku A normy ISO 27001, w tym
procedur oraz zasad bezpieczenstwa.

2.4.5.  Szacowanie ryzyka

e Metody szacowania ryzyka w organizacji, identyfikacja ryzyk i propozycje dzialan
zaradczych.

e Praktyczne przyklady obliczania ryzyka w kontekscie bezpieczenstwa informacii.

2.4.6. Symulacje 1 ¢wiczenia
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e Realne przypadki oraz symulacje zagrozen, ktére moga wystapi¢ w pracy jednostki
publiczne;.
2.4.7. Podsumowanie i zalecenia
e Podsumowanie kluczowych zagadnien szkolenia, wskazéwki dotyczace monitorowania i
doskonalenia procedur bezpieczefistwa w jednostkach.
2.4.8. TForma szkolenia: Szkolenia beda odbywac si¢ stacjonarnie, w siedzibach
Zamawiajacego (Urzad Gminy Somonino i GOPS Somonino).
2.4.9. Ilos¢ uczestnikow:
Urzad Gminy Somonino do 47 os.
GOPS Somonino do 12 os.
Kadra Kierownicza: do 15 os.

2.5.Szkolenia specjalistyczne dla Informatyka, w zakresie zastosowania srodkow
bezpieczenstwa.
Przedmiotem zamowienia jest przeprowadzenie szkolen dla informatyka Urzedu Gminy
(UG) w zakresie zastosowania srodkéw bezpieczenstwa. Szkolenia beda obejmowac
tematyke z zakresu Cyberbezpieczenistwa. Szkolenia musza odbywac si¢ w godzinach
pracy Urzedu.

2.5.1. Wymagania ogélne

2.5.1.1. Szkolenia powinny by¢ prowadzone w formie stacjonarnej na terenie Gminy
Somonino w miejscu wskazanym przez Zamawiajagcego. Zamawiajacy dopuszcza
mozliwos¢ realizacji szkolen w formie zdalnej (online).

2.5.1.2. Uczestnik szkolenia otrzyma:

e Po zakonczeniu kazdego szkolenia, uczestnik otrzyma imienny certyfikat ukoniczenia
szkolenia, podpisany przez trenera. Ponadto certyfikat musi posiada¢ informacje:
»ozkolenie zrealizowane w ramach projektu Cyberbezpieczna Gmina Somonino,
dofinansowanego z Funduszy Europejskich w ramach programu Cyberbezpieczny
Samorzad.” oraz musi by¢ opatrzony petnokolorowym zestawem logotypéw: Funduszy
Europejskich, Rzeczypospolitej Polskiej i Unii Europejskiej — zgodnie z ,,Podrecznikiem
wnioskodawcy 1 beneficjenta Funduszy Europejskich 2021-2027 w zakresie informacji 1
promociji”.

e Materialy szkoleniowe oraz certyfikaty ukoficzenia szkolen musza by¢ opatrzone
zestawem logotypow: Fundusze Europejskie, Rzeczpospolita Polska, Unia Europejska —
Fundusze Europejskie — zgodnie z wytycznymi ,,Podrecznika wnioskodawcy 1
beneficjenta Funduszy Europejskich 2021-2027 w zakresie informacji i promocji.

2.5.1.3. Terminy szkolen musza by¢ kazdorazowo ustalane i zatwierdzane przez

Zamawiajacego przed ich realizacja.

2.5.2. Szczegoétowy zakres szkolenia:

2.5.2.1. Szkolenie z zakresu administracji Proxmox VE i Proxmox Backup
3. Czym jest Proxmox VE — rola i mozliwosci
Architektura 1 komponenty: KVM, LXC, QEMU, Ceph
Proxmox VE vs VMware ESXi vs Hyper-V vs XCP-ng
Model licencjonowania, wsparcie, spolecznosé
Wymagania sprzetowe 1 sieciowe

Instalacja z ISO lub migracja z Debian

9. Podstawowa konfiguracja: sie¢, repozytotia, storage

10. Konfiguracja bridge, VLAN, Bonding

11. Tworzenie konteneréw LXC i maszyn KVM (VM)

© N
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11.1.1.1.  Zarzadzanie Srodowiskiem Proxmox
e Interfejs WebGUI, CLI, konsola Shell
e Zarzadzanie dyskami 1 przestrzenig danych (ZFS, LVM, Ceph, NES, CIES)
e Snapshoty, migracje na zywo (live migration), klonowanie
e Monitorowanie zasobow, logdw 1 uzytkownikdw

e Ustawienia HA i klastra — podstawy
11.1.1.2.  Proxmox Backup Server

e Czym jest PBS i jak dziala (deduplikacja, szyfrowanie, kompresja)
e Architektura i réznice wzgledem VZDUMP

o Instalacja PBS (bare-metal / VM)

¢ Dodawanie klienta backupu (Proxmox VE client)

o Konfiguracja backupéw (zdalnych/lokalnych), harmonogramy

e Weryfikacja integralnosci backupu, rotacje, prunes

11.1.2. Szkolenie z zakresu administracji i konfiguracji FortiGate oraz FortiMail
11.1.2.1.  Modul 1: Wprowadzenie do FortiGate 1 architektury systemu

e Rola FortiGate jako NGFW (Next-Generation Firewall) i UTM

e Architektura FortiOS — funkcje systemu i ich modutly

e Tryby pracy FortiGate:

e NAT Mode vs Transparent Mode

e Integracja jako firewall brzegowy / wewnetrzny / SD-WAN

e Przeglad sprzetu 1 wersji wirtualnych FortiGate VM

e Licencjonowanie i aktualizacje systemu FortiOS

11.1.2.2.  Modul 2: Instalacja i podstawowa konfiguracja urzadzenia
e Pierwsza konfiguracja GUI / CLI (console, SSH, web)

e Konfiguracja interfejséw sieciowych (Static / DHCP / PPPoE)

e Ustawienia DNS, NTP i synchronizacja czasu

e Zarzadzanie uzytkownikami i rolami administratora

e Tworzenie kopii zapasowych konfiguracji (TFTP, USB, cloud)

e Przywracanie systemu po awarii — factory reset, firmware recovery
e Diagnostyka CLI: get system status, diag sys top, diag sys session list
11.1.2.3.  Modul 3: Konfiguracja firewall i polityk bezpieczenstwa

e Polityki Firewall Policy

¢  Omoéwienie Implicit Deny

e Tworzenie regut dostgpu (IPv4, IPv6)

e Wdrozenie Deep Packet Inspection (DPI)

e NAT w FortiGate

e Source NAT (SNAT) — dynamiczny, statyczny

e Destination NAT (DNAT) — Virtual IP (VIP)

e DPolicy-Based NAT vs Central NAT

e Traffic Shaping (QoS) — priorytetyzacja ruchu
11.1.2.4.  Modul 4: Ochrona UTM — IPS, Web Filtering, AV, SSL Inspection

e [PS — Intrusion Prevention System:

e Tworzenie IPS Profiles

e Wykrywanie exploitow 1 blokowanie atakéw
e Tiltracja tresci Web Filtering:
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e Blokowanie stron (blacklist, whitelist)

e SSL Deep Inspection — inspekcja ruchu HTTPS
e Kontrola aplikacji (Application Control):

e Blokowanie ruchu P2P, VPN, TOR

e Kategoryzacja aplikacji (YouTube, Social Media)
e Antywirus i Anti-Botnet:

e Skanowanie AV w czasie rzeczywistym

¢ Blokowanie ruchu C2 (Command & Control)
11.1.2.5.  Modul 5: Konfiguracja VPN IPSec Site-to-Site i SSL VPN

e [PSec Site-to-Site:

e Konfiguracja tuneli IKEv]1 vs IKEv2

e NAT Traversal, Dead Peer Detection (DPD)

e Troubleshooting (diagnose debug application ike)
e SSL VPN dla uzytkownikéw zdalnych:

e Konfiguracja SSL. VPN Portal

e Web Mode vs Tunnel Mode

e Integracja z LDAP, RADIUS, 2FA
11.1.2.6.  Modul 6: Routing i SD-WAN

e Routing statyczny vs dynamiczny:

e OSPF, BGP, ECMP

e Diagnostyka tras (get router info routing-table)

e SD-WAN - optymalizacja polaczen:

e Tworzenie regut SLA

e Inteligentne przekierowanie ruchu

e Diagnostyka SD-WAN (diagnose sys sdwan)

11.1.2.7.  Modul 7: Zaawansowane mechanizmy bezpieczefistwa
e Role-Based Access Control (RBAC) — zarzadzanie administratorami
e Integracja z Active Directory / LDAP

e Uwierzytelnianie wieloskladnikowe (2FA) — FortiToken
11.1.2.8.  Modul 8: Monitorowanie i diagnostyka FortiGate

e Analiza logdw systemowych (Log & Report)

e Syslog i SNMP Monitoring

e Packet Capture i analiza ruchu (Wireshark, FortiGate PCAP)
e Debugowanie ruchu sieciowego:

e diagnose debug flow

e diag sys session list

e diag hardware sysinfo

11.1.2.9.  Modul 9: Optymalizacja i zabezpieczenie systemu

e Hardening systemu FortiOS:

e Minimalizacja powierzchni ataku

¢ Blokowanie nieuzywanych uslug

e Ograniczanie dostgpu administracyjnego

e Zarzadzanie aktualizacjami i podatnosciami:

e Patch management dla FortiOS

e Automatyczne aktualizacje sygnatur IPS/AV
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11.1.3. Szkolenie Monitoring bezpieczenstwa z WAZUH i Elastic Stack
11.1.3.1.  Wersja: Darmowa, open-source (WAZUH Community + Elastic Open)
e Zrozumienie architektury WAZUH 1 Elastic Stack

e Instalacja 1 konfiguracja sSrodowiska SIEM na wlasnej infrastrukturze (lokalnie lub w
chmurze)

e Budowa centralnego systemu logowania i detekcji zagrozen

e Tworzenie dashboardéw, alertow i automatyzacja reakcji

e Symulacja analizy incydentéw bezpieczenstwa

11.1.3.2.  Modul 1: Wprowadzenie do SIEM 1 WAZUH

e Czym jest SIEM? (Security Information and Event Management)

e Rola WAZUH w ekosystemie bezpieczenstwa

e Poréwnanie: WAZUH vs OSSEC vs komercyjne SIEM-y

e Omowienie przypadkow uzycia (compliance, SOC, DevSecOps)

11.1.3.3.  Modut 2: Architektura WAZUH i Elastic Stack

e Komponenty WAZUH: Wazuh Manager, Wazuh Agent, Filebeat / Auditbeat, Wazuh
API, Integracja z Elastic Stack (Elasticsearch + Kibana)

e Komponenty Elastic: Elasticsearch — silnik analityczny, Kibana — dashboardy,
wizualizacje, Beats (Filebeat, Auditbeat)

e Sposoby wdrozenia: lokalnie, chmura, Docker, Kubernetes

11.1.3.4.  Modul 3: Instalacja i konfiguracja

e Przygotowanie systemu (Linux / Windows / chmura)

e Instalacja Elastic Stack (Open Source): Elasticsearch + Kibana

e Instalacja WAZUH Manager

e Instalacja WAZUH Agent na réznych systemach (Linux, Windows)

e Instalacja Filebeat i integracja z Elastic

11.1.3.5.  Modul 4: Monitoring i zbieranie danych

e Konfiguracja agentow: FIM (File Integrity Monitoring), Rootcheck (wykrywanie
rootkitow), Syscheck (zmiany w plikach), Sysmon + Winlogbeat (Windows Events), Logi
aplikaciji 1 systemu (syslog, journald, nginx, apache)

e Integracja z OSQuery (zapytania systemowe na zywo)

e Integracja z Auditd (Linux audit framework)
11.1.3.6.  Modul 5: Analiza danych 1 wizualizacja w Kibana

e Przeglad Dashboardow WAZUH w Kibanie

e Analiza zdarzen: filtrowanie, korelacje, tagowanie

e  Wizualizacje: wykresy, tabele, mapa geolokalizacji IP

e Tworzenie wlasnych dashboardéw (np. dla logéw nginx)
11.1.3.7.  Modul 6: Utrzymanie, hardening, bezpieczenstwo
e Aktualizacje 1 backupy WAZUH

e Bezpieczenstwo komunikacji (TLS)

e Hardening WAZUH i Elastic Stack

e Wydajnos¢, skalowanie i monitoring infrastruktury

11.1.4. Szkolenie administrowanie serwerami Windows - Windows Admin Center
(WAC), powershell, SCCM.
11.1.4.1. Nowe podejscie Microsoft do zarzadzania infrastruktura serwerowa

e DPoréwnanie narzedzi: MMC, Server Manager, WAC, PowerShell, SCCM
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Przeglad architektury Windows Server 2019 / 2022

Best practices zarzadzania serwerami w srodowiskach hybrydowych
Instalacja i konfiguracja Windows Admin Center

Dodawanie serweréw i klastréw do konsoli WAC

Zarzadzanie aktualizacjami, rolami i ustugami

Monitoring zasobow, logéw zdarzen 1 wydajnosci

Zarzadzanie lokalnie i zdalnie (Edge/Chrome, certyfikaty HT'TPS)

11.1.4.2.  PowerShell dla administratorow systemow

Podstawy sktadni PowerShell (PS 5.1 vs 7.x)

Whbudowane cmdlety dla Windows Server (Get-Service, Get-EventlLog, Set-Item itp.)

Zarzadzanie uzytkownikami, grupami, serwerami, ustugami

Tworzenie skryptow automatyzujacych codzienne zadania (backup, restart ustug,
raportowanie)

Praca z plikami CSV, logami i harmonogramem zadan

Architektura System Center Configuration Manager

Wymagania i komponenty: Site Server, Management Point, Distribution Point
Zarzadzanie urzadzeniami: discovery, kolekcje

Deployment systeméw operacyjnych i aplikacji (overview)

Aktualizacje systemowe (WSUS + SCCM), compliance i raportowanie
Integracja z Intune i zarzadzanie hybrydowe

12. Harmonogram Prac — Wdrozenie SZBI i Szkolenia w Gminie Somonino
12.1. Faza 1: Szkolenie Wstepne (Przed wdrozeniem SZBI)

Modut I dla Pracownikéw i Kadry Kierowniczej (UG i GOPS) - dwie grupy
Szkolenie dla Kadry Kierowniczej (wspélne dla obu jednostek)

12.2. Faza 2: Audyt Wstepny i Planowanie SZBI:

Konsultacje wstepne (UG 1 GOPS)
Ocena zgodnosci (UG i GOPS)
Analiza zabezpieczen IT (UG 1 GOPS)
Raport z audytu wstepnego
Konsultacje zamykajace (UG 1 GOPS)
Podpisanie raportu

12.3. Faza 3: Opracowanie i Wdrozenie Dokumentaciji SZBI

Opracowanie polityk i procedur (UG i GOPS - oddzielnie)
Wsparcie w implementacji zabezpieczen
Opracowanie dokumentacji systemowej

Dostosowanie do specyfiki i realiéw organizacji

12.4. Faza 4: Opracowanie Dokumentacji Certyfikacyjne;j

Opracowanie dokumentéw do certyfikacji (UG 1 GOPS - oddzielnie)
Gwarancja zgodnosci z normami i wymaganiami

12.5. Faza 5: Szkolenia Uzupelniajace po Wdrozeniu SZBI

Modut II dla Pracownikéw i Kadry Kierowniczej (UG 1 GOPS) — osobno

12.6. Faza 6: Audyt Koncowy SZBI

Ocena zgodnosci po wdrozeniu
Analiza zabezpieczen po wdrozeniu



Fundusze Europejskie Rzeczpospolita Dofinansowane przez % CENTRUM
na Rozwdj Cyfrowy - Polska Unie Europejska qlt;;‘}_n—‘:_ld CYFROWA

e Raport z audytu koncowego

e Analiza ISO 27001

e Dostosowanie procedur

12.7. Szkolenia Specjalistyczne dla Informatyka — dowolnie w uzgodnieniu z
Zamawliajacym

e Administracja Proxmox VE i Backup

e Administracja i konfiguracja FortiGate i FortiMail

e Monitoring bezpieczenstwa z WAZUH i Elastic Stack

e Administrowanie serwerami Windows (WAC, PowerShell, SCCM)

Kody CPV:
79417000-0 — Uslugi doradcze w zakresie bezpieczenstwa
72221000-0 — Ustugi doradcze w zakresie analiz biznesowych
72225000-8 — Ustugi doradcze w zakresie strategicznego przegladu systemow
informatycznych
80510000-2 — Uslugi szkolenia specjalistycznego

Zapytanie prowadzone zgodnie z Wytycznymi w zakresie kwalifikowalnosci wydatkéw w ramach
Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spolecznego oraz
Funduszu Spéjnosci na lata 2021-2027 oraz zgodnie z Zarzadzeniem Nr 18/2021 Wéjta Gminy
Somonino z dnia 10 lutego 2021 roku, w sprawie wprowadzenia Regulaminu udzielania zamoéwien
publicznych w Urzedzie Gminy Somonino, ktorych warto$¢ nie przekracza kwoty 130 000 zt.

VI.  Termin realizacji zamowienia:
Zamowienie nalezy zrealizowac w terminie do 17 listopada 2025 r. od dnia podpisania umowy.

VII. Warunki udziatu w postgpowaniu
O zamoéwienie moga ubiega¢ si¢ wykonawecy, ktorzy spelniaja nastepujace warunki.

W zakresie dysponowania odpowiednim potencjatem kadrowym, Wykonawca zobowigzany jest
wykazaé, ze skieruje do realizacji zamdwienia nizej wymienione osoby, co umozliwi realizacje
zamowienia na odpowiednim poziomie jakosci:
1. Opracowanie, wdrozenie, przeglad, aktualizacja dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacii - Zakres 1 Etapy Wdrozenia SZBI

a) co najmniej 1 osoba, ktora posiada certyfikat bezpieczenstwa systeméw informatycznych
(17 ub ceryikat r6wnowaziny w zakresie merytorycznym

b) co najmniej 1 osoba, ktéra posiada certyfikat bezpieczenistwa systemow informatycznych
111 oyt inonin w shrest menytonyeanym

c) co najmniej 1 osoba, ktéra posiada ukonczony kurs dla audytora systemu zarzadzania

beziieczeﬁstwem informaci'i/ auditora wiodacego  (ISO  27001:2022 [ EICERRRN

d) co nai'mniei' 1 osoba, ktora iosiada ceriﬁkat audytora wiodacego ISO 22301:2019 .

e) co najmniej 1 osobe, ktéra posiada certyfikat dotyczacy audytu wewnetrznego Certified
el Ao (1) SRS

UWAGA:
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Zamawiajacy dopuszcza mozliwos¢ taczenia potencjatu kadrowego tzn. aby 1 osoba posiadata ww.
certyfikaty.
1

Szkolenia dotyczace bezpieczenstwa informacji w jednostkach dla pracownikow 1 kadry
kierowniczej oraz Szkolenia specjalistyczne dla Informatyka, w zakresie zastosowania
srodkéw bezpieczenstwa.

a) co najmniej 1 osoba, ktora posiada certyfikat bezpieczedstwa systeméw informatycznych
0 b et ooy w ssleese menyeryenym

b) co najmniej 1 osoba, ktéra posiada certyfikat bezpieczenstwa systemoéw informatycznych
T ot oy w akresie merytorynym|

c) co najmniej 1 osoba, ktéra posiada ukonczony kurs dla audytora systemu zarzadzania

beziieczeﬁstwern informaci'i/ auditora wiodacego (IEC 27001:2005 _
d) co nai'rnniei' 1 osoba, ktora iosiada certyfikat audytora ISO 22301:2019 [ ECCREA

UWAGA:
Zamawiajacy dopuszcza mozliwosé laczenia potencjatu kadrowego tzn. aby 1 osoba posiadala ww.
certyfikaty.

Wykonawca ubiegajacy si¢ o zamowienie wykaze si¢ min. 2 letnim doswiadczeniem w
przygotowaniu i przeprowadzeniu szkolen budujacych 1 wzmacniajacych §wiadomosé
cyberzagrozen.

VIII. Warunki wykluczenia z udzialu w postgpowaniu
Z udzialu w postgpowaniu sa wykluczeni Wykonawcy, ktorzy:

1. Nie spelniaja warunkéw udzialu w postepowaniu umieszczonych w zapytaniu ofertowym,
ktore sa wskazane w Roz. VII zapytania badZ tez nie dolaczyli niezbednych dokumentéw
potwierdzajacych spelnienie ww. warunkéw.

2. Z postgpowania o udzielenie zamoéwienia Zamawiajacy wykluczy Wykonawce w stosunku
do ktérego zachodzi ktérakolwiek z okolicznosci wskazanych w art. 7 ust. 1 ustawy z dnia
13 kwietnia 2022 r. o szczegdlnych rozwiazaniach w zakresie przeciwdzialania wspieraniu
agresji na Ukraing oraz sluzacych ochronie bezpieczenistwa narodowego (Dz. U. z 2024
r.,poz. 507).

IX.  Kryteriami oceny ofert w niniejszym zapytaniu ofertowym s3:
Cena, waga kryterium 100 %

X. Spos6b przygotowania oferty
1. Oferte nalezy sporzadzi¢ w jezyku polskim na zalaczonym druku ,,FORMULARZ
OFERTY” (zalacznik Nr 1 do zapytania ofertowego) wraz z oswiadczeniem
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stanowiacymi zalacznik nr 2 oraz wykaz oséb stanowiacy zalacznik nr 3 oraz wykaz
ustug stanowiacy zalacznik nr 4.

2. Zamawiajacy informuje, ze jako jednostka samorzadu terytorialnego jest zwolniony z
podatku VAT w przypadku ustug szkoleniowych zgodnie z art. 43 ust. 1 pkt 29 lit. ¢
ustawy o podatku od towaréw i ustug (Dz. U. z 2024 r.,, poz. 361 z pdzn. zm.). W
zwigzku z tym Wykonawca powinien przygotowaé oferte cenowa z uwzglednieniem
zwolnienia z VAT dla cz¢sci dotyczacej szkolen.

3. Cena ofertowa musi uwzgledniaé¢ wszystkie koszty zwiazane z realizacja zamowienia,
zgodnie z opisem przedmiotu zamdwienia oraz postanowieniami umowy, lacznie z
pochodnymi z wynagrodzenia obcigzajacymi Zamawiajacego.

4. Oferta Wykonawcow wspolnie ubiegajacych si¢ o zamowienie musi by¢ podpisana w
taki sposob, by prawnie zobowiazywala wszystkich Wykonawcow wystepujacych
wspolnie (przez kazdego z Wykonawcow lub pelnomocnika).

5. W przypadku wspolnego ubiegania si¢ o zamdwienie przez Wykonawcow, dokumenty
dotyczace przestanek wykluczenia z postgpowania musi ztozy¢ kazdy z Wykonawcodw
skladajacych oferte¢ wspdlng; dokumenty dot. spelniania warunkéw udziatu sklada
podmiot, ktéry w odniesieniu do danego warunku udzialu w postepowaniu potwierdza
jego spelnianie.

6. Oferta powinna by¢ przygotowana z uwzglednieniem ponizszych zasad:

a) Tres¢ oferty musi odpowiadac tredci zapytania ofertowego.
b) Oferte nalezy sporzadzi¢ w jezyku polskim.
¢) Oferta musi by¢ zlozona przez osobe uprawniong do jej ztozenia

7. Oferty niezgodne z ww. zasadami zostang odrzucone.

8. Jezeli zaoferowana cena lub koszt wydaja si¢ razaco niskie w stosunku do przedmiotu
zamoéwienia, tj. réznia si¢ o wigcej niz 30% od $redniej arytmetycznej cen wszystkich
waznych ofert niepodlegajacych odrzuceniu, lub budza watpliwosci zamawiajacego co
do mozliwosci wykonania przedmiotu zamowienia zgodnie 2z wymaganiami
okreslonymi w zapytaniu ofertowym lub wynikajacymi z odrebnych przepisow,
zamawiajacy zada od wykonawcy zlozenia w wyznaczonym terminie wyjasnien, w tym
zlozenia dowodow w zakresie wyliczenia ceny lub kosztu. Zamawiajacy ocenia te
wyjasnienia w konsultacji z wykonawcg i moze odrzuci¢ t¢ oferte wylacznie w
przypadku, gdy zlozone wyjasnienia wraz z dowodami nie uzasadniaja podanej ceny
lub kosztu w tej ofercie.

9. Zapytanie ofertowe moze by¢ uniewaznione przez Zamawiajacego bez podania
przyczyny w kazdym momencie.

10. Zamawiajacy wezwie wykonawce do wyjasnienia lub uzupelniania dokumentow
sktadanych w odpowiedzi na zapytanie.

Zalaczniki:
1. Zalacznik nr 1 - Formularz oferty
2. Zalacznik nr 2 - Oswiadczenie o spelnianiu warunkéw i nie podleganiu wykluczeniu
3. Zalacznik nr 3 - Oswiadczenie o braku okolicznos$ci wskazanych w art. 7 ust. 1 ustawy o
przeciwdzialaniu wspieraniu agresji na Ukraing
Zalacznik nr 4 — Oswiadczenie o braku powiazan osobowych i kapitalowych
Zalacznik nr 5 - Wykaz oséb
Zakacznik nr 6 — Wykaz ustug

. Zalacznik nr 7 - Wzor umoW
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Administratorem danych osobowych jest Wéjt Gminy Somonino.

Oferent ma prawo zadac¢ od Administratora dostepu, sprostowania, usunigcia, ograniczenia, przeniesienia
swoich danych osobowych, wniesienia sprzeciwu oraz skargi do organu nadzorczego, chyba, ze realizacja
tych praw nie jest zgodna z przepisami prawa. Szczegdtowe informacje dotyczace procesu przetwarzania

danych osobowych przez Wéjta Gminy Somonino dostepne sa w siedzibie Urzedu Gminy w Somoninie
oraz na stronie internetowej http://bip.somonino.pl

Z up.
Woéjta Gminy Somonino
Zastepca Wojta Gminy Somonino
Andrzej Peta

. Elektronicznie
A n d I’ZQJ podpisany przez Andrzej

Peta
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