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Dotyczy: Zapytanie ofertowe: Realizacja szkolenl i opracowanie dokumentacji w ramach projektu
grantowego Cyberbezpieczny Samorzad - "Cyberbezpieczna Gmina Somonino"

Uwaga: Zamawiajacy informuje, ze wydtuza termin sktadania ofert do dnia: 20.08.2025 .

W zwigzku z pytaniami, ktére wptynety do Zmawiajgcego w dniu 08.08.2025 r. Zamawiajacy udziela
nastepujgcych odpowiedazi:

1. Zakres testow bezpieczeristwa a wymog CEH
W OPZ wskazano, ze w ramach audytu konncowego nalezy przeprowadzié , przeskanowanie
infrastruktury sieciowej” i ,identyfikacje podatnosci”. Czy Zamawiajgcy potwierdza, ze nie
chodzi o petne testy penetracyjne aplikacji i systemow, a jedynie o testy podatnosci
(vulnerability scanning)?
W przypadku potwierdzenia prosimy o uzasadnienie wymogu posiadania przez pentesteréw
certyfikatu CEH, ktory jest typowo wymagany do petnych testéw penetracyjnych, i rozwazenie
dopuszczenia réwnowaznych kwalifikacji lub doswiadczenia praktycznego.

Odpowiedzi:

Zamawiajgcy potwierdza, ze w ramach audytu koricowego przewidziano w szczegélnosci przeglad i
analize zabezpieczen oraz identyfikacje podatnosci infrastruktury, zgodnie z opisem w pkt 1.3.2 OPZ.
Nie przewiduje sie petnych testéw penetracyjnych aplikacji w rozumieniu badan ingerencyjnych,
chyba ze analiza bezpieczeristwa wskaze potrzebe ich wykonania dla weryfikacji skutecznosci
wdrozonych zabezpieczen. Wymog posiadania certyfikatu CEH wynika z koniecznosci zapewnienia, ze
osoba realizujgca zadania w zakresie identyfikacji podatnosci posiada kwalifikacje potwierdzajgce
znajomosc technik atakdw i metod testowania bezpieczernstwa. Zamawiajgcy dopuszcza certyfikaty
réwnowazne w zakresie merytorycznym.

2. Réwnowaznos¢ certyfikatow
Czy Zamawiajgcy dopuszcza przedstawienie certyfikatow réwnowaznych wskazanym w OPZ
(CEH, I1SO/IEC 27001 Lead Auditor/Lead Implementer, ISO 22301, CISA), potwierdzajgcych
rownorzedne kompetencje w zakresie bezpieczenstwa informacji, audytéw i testow
bezpieczenstwa?
W branzy funkcjonuje wiele uznanych certyfikatéw o réwnowaznym zakresie merytorycznym,
ktorych wykluczenie moze ogranicza¢ konkurencje.

Odpowiedz:

Zamawiajgcy dopuszcza przedstawienie certyfikatow réwnowaznych do wymienionych w OPZ (m.in.
CEH, CISSP, ISO/IEC 27001 Lead Auditor/Lead Implementer, ISO 22301, CISA, CIA), potwierdzajgcych
rownorzedne kompetencje w zakresie bezpieczenstwa informacji, audytéw i testow bezpieczenstwa,
wydanych przez uznane jednostki certyfikujace.

Uwaga! Nalezy wskaza¢ w formularzu ofertowym jakie sg to certyfikaty, aby umozliwié ocene
réwnowaznosci.

3. Liczba pentesteréw i audytoréw
OPZ przewiduje, ze w zespole musi by¢ co najmniej 2 pentesteréw oraz 2 audytoréw. Czy
Zamawiajgcy rozwazy dopuszczenie realizacji zamdwienia przez mniejszy zespot, jezeli
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zapewni on wszystkie wymagane kompetencje i terminowos¢ realizacji?
Zwiekszytoby to dostepnosé wykonawcdw i obnizyto koszty bez uszczerbku dla jakosci.

Odpowiedzi:

Zamawiajgcy wymaga wykazania w ofercie oséb spetniajgcych minimalne kwalifikacje okreslone w
rozdz. VIl zapytania ofertowego. Dopuszcza sie, aby jedna osoba posiadata kilka wymaganych
certyfikatow (tgczenie potencjatu kadrowego), co moze ograniczy¢ liczbe cztonkdéw zespotu, pod
warunkiem zapewnienia petnego zakresu kompetencji i dotrzymania harmonogramu.

4. taczenie funkcji
Czy Zamawiajacy dopuszcza, aby ta sama osoba petnita wiecej niz jedng funkcje w projekcie
(np. audytor moze by¢ jednoczesnie koordynatorem lub osobg merytoryczng), o ile posiada
wymagane kwalifikacje?
Takie rozwigzanie jest czesto stosowane w projektach ,Cyberbezpieczny Samorzad” i nie
wplywa negatywnie na jakos¢.

Odpowiedz: Zgodnie z pkt. VIl Warunki udziatu w postepowaniu

Zamawiajgcy dopuszcza, aby ta sama osoba petnita wiecej niz jedng funkcje w projekcie, o ile spetnia
wymagania formalne i merytoryczne dla kazdej z przypisanych roél.

5. Forma zatrudnienia cztonkéw zespotu
Czy Zamawiajgcy dopusci mozliwos¢ zatrudnienia cztonkdw zespotu na podstawie umow
cywilnoprawnych lub kontraktéw B2B, zamiast wytgcznie umoéw o prace?
Wymédg wytgcznego zatrudnienia na umowe o prace moze ogranicza¢ konkurencje i jest
nieadekwatny do specyfiki branzy IT.

Odpowiedz:

Zamawiajacy dopuszcza realizacje zamdwienia przez osoby zatrudnione zaréwno na podstawie
umowy o prace, jak i uméw cywilnoprawnych lub kontraktéw B2B, pod warunkiem spetnienia
wymagan dotyczacych kwalifikacji. W niniejszym zamdwieniu nie przewidziano obowigzku
zatrudnienia na umowe o prace.

6. Doswiadczenie wykonawcy
Czy Zamawiajgcy dopuszcza, aby wymagane doswiadczenie w realizacji podobnych ustug byto
spetnione tgcznie przez wykonawce i podwykonawcow lub cztonkéw konsorcjum?
Ograniczenie doswiadczenia wyfacznie do podmiotu sktadajgcego oferte moze wyeliminowac
wyspecjalizowane firmy o waskiej, ale unikalnej ekspertyzie.

Odpowiedz:

Zamawiajgcy dopuszcza, aby wykonawca w celu potwierdzenia spetnienia warunkéw udziatu w
postepowaniu polegat na doswiadczeniu innych podmiotéw, w tym podwykonawcéw lub cztonkéw
konsorcjum. W takim przypadku wykonawca jest zobowigzany przedstawic¢ zobowigzanie tych
podmiotéw do oddania mu do dyspozycji wymaganych zasobdw na okres realizacji zamdwienia, wraz
z okresleniem zakresu ich udziatu w jego wykonaniu.

UWAGA! Do oferty nalezy dofaczy¢ Zobowigzanie innego podmiotu do udostepnienia niezbednych
zasobéw Wykonawcy — wzdr udostepniono jako zatacznik nr 8 do Zapytania.
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7. Motzliwos¢ realizacji w konsorcjum
Czy Zamawiajgcy przewiduje mozliwos$¢ sktadania ofert wspdlnych przez konsorcja, w ktérych
doswiadczenie i kompetencje cztonkéw bedg sumowane?
Takie rozwigzanie zwieksza konkurencje i jest powszechnie stosowane w projektach
finansowanych ze srodkéw UE.

Odpowiedzi:

Zamawiajgcy, dopuszcza mozliwosé wspdlnego ubiegania sie o udzielenie zamoéwienia przez
wykonawcow (konsorcjum). W przypadku ztozenia oferty wspdlnej warunki udziatu w postepowaniu
moga by¢ spetniane facznie przez wszystkich cztonkdéw konsorcjum. Zamawiajacy nie wymaga, aby
kazdy cztonek konsorcjum samodzielnie spetniat wszystkie warunki udziatu w postepowaniu, chyba ze
specyfika zamdéwienia wymaga posiadania okreslonych uprawnien lub kwalifikacji przez danego
cztonka w zakresie realizowanej czesci zamowienia.

8. Zakres szkolen
W OPZ wskazano obowigzek przeprowadzenia szkolen, ale brak szczegétowego programu. Czy
Zamawiajgcy mogtby okresli¢ minimalny zakres tematyczny i liczbe godzin dla poszczegdlnych
grup szkoleniowych?
Pozwoli to unikngé réznic w interpretacji i lepiej oszacowac koszty.

Odpowiedz:

Szczegotowy zakres szkolen zostat okreslony w rozdz. 2.2—2.5 OPZ. Minimalny czas trwania modutéw:
Modut | — 6 godzin/grupa, Modut Il — 6 godzin/grupa, szkolenie kadry kierowniczej — 6 godzin,
szkolenia specjalistyczne — zgodnie z programem w OPZ. Zakres tematyczny obejmuje m.in.
wprowadzenie do cyberbezpieczenstwa, zasady ochrony informacji, zagrozenia socjotechniczne,
wdrozony SZBI, procedury bezpieczeristwa, obstuge wskazanych narzedzi i systemow.

9. Metodyka analizy ryzyka
Czy Zamawiajgcy dopuszcza zastosowanie réznych uznanych metodyk analizy ryzyka (np. ISO
27005, OCTAVE, MEHARI), pozostawiajgc wykonawcy wybdr optymalne;j?
Wskazanie wytgcznie jednej metodyki mogtoby ograniczy¢ konkurencje.

Odpowiedz:

Zamawiajgcy dopuszcza zastosowanie réznych uznanych metodyk analizy ryzyka (np. ISO 27005,
OCTAVE, MEHARI), pozostawiajgc wykonawcy wybdr optymalnej, pod warunkiem zapewnienia
zgodnosci z wymaganiami normy ISO/IEC 27001 oraz przepisami krajowymi.

10. Realizacja testow zdalnie
W OPZ zapisano, ze testy mogg by¢ realizowane zdalnie. Czy Zamawiajgcy moze potwierdzi¢,
ze dopuszcza w petni zdalng realizacje testéw, jesli zapewnione bedzie bezpieczeristwo
transmisji i poufnos¢ danych?
Pozwoli to zwiekszy¢ dostepnos¢ wykonawcow spoza regionu.

Odpowiedzi:

Zamawiajgcy dopuszcza zdalng realizacje testow, pod warunkiem zapewnienia bezpieczerstwa
transmisji i poufnosci danych.
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Jednoczesnie Zamawiajacy zastrzega, ze w przypadku, gdy ze wzgleddéw bezpieczeristwa lub
ograniczen technologicznych przeprowadzenie okre$lonych czynnosci testowych w trybie zdalnym
bedzie niemozliwe lub niewystarczajace, wykonawca bedzie zobowigzany do realizacji tych czynnosci
w trybie stacjonarnym, w siedzibie Zamawiajgcego.

11. Zastapienie cztonka zespotu
Czy Zamawiajgcy dopuszcza zastgpienie cztonka zespotu osobg o rGwnowaznych
kwalifikacjach w trakcie realizacji projektu, w przypadku zdarzen losowych?
Takie rozwigzanie jest standardem rynkowym i minimalizuje ryzyko niewykonania umowy.

Odpowiedz:

Zamawiajgcy dopuszcza mozliwosc¢ zastgpienia cztonka zespotu osobg o kwalifikacjach i
doswiadczeniu nie gorszych niz wymagane w zapytaniu ofertowym, w przypadku wystgpienia zdarzen
losowych lub innych okolicznosci uniemozliwiajacych dalszy udziat danej osoby w realizacji
zamoéwienia. Zmiana taka bedzie dopuszczalna pod warunkiem uzyskania akceptacji Zamawiajgcego
oraz wprowadzenia stosownej zmiany do umowy. Wykonawca jest zobowigzany do niezwtocznego
przedstawienia kandydata zastepczego wraz z dokumentami potwierdzajgcymi spetnianie przez niego
wszystkich wymaganych kwalifikacji.

12. Termin audytu konncowego
Czy Zamawiajgcy moze doprecyzowac, czy termin wykonania audytu koncowego jest
uzalezniony od zakoriczenia innych zadan w projekcie i czy przewiduje mozliwosc jego
przesuniecia w przypadku opdznien niezaleznych od wykonawcy?

Odpowiedz:

Wprowadzono zmiany do zatgcznika nr 7 — wzér umowy. Dodano do wzoru: ,, § 13. Zmiany
postanowien Umowy”. W dokumencie wskazano warunki zmiany Umowy, w tym termin realizacji.

13. Uzasadnienie wymogow
Czy Zamawiajgcy mogtby przedstawié uzasadnienie dla wskazanych wymagan, w
szczegolnosci dotyczacych liczebnosci zespotu, okreslonych certyfikatow oraz formy
zatrudnienia, w kontekscie zasady uczciwej konkurencji z regulaminu projektu
,Cyberbezpieczny Samorzad”?

Odpowiedz:

Wymagania dotyczace liczby i kwalifikacji cztonkdéw zespotu wynikajg z koniecznosci zapewnienia
zgodnosci z Regulaminem Konkursu Grantowego oraz celami projektu ,,Cyberbezpieczny Samorzad”,
w tym zapewnienia wysokiej jakosci wdrozenia SZBI, zgodnosci z normg ISO/IEC 27001 oraz
dyrektywa NIS2, a takze realizacji obowigzkdw wynikajgcych z ustawy o krajowym systemie
cyberbezpieczenstwa. W szczegdlnosci wymaog posiadania okreslonych certyfikatow odnosi sie do §
20 ust. 2 rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci oraz do Rozporzadzenia
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. (Dz.U. poz. 1999), ktére okresla wykaz certyfikatow
uprawniajgcych do przeprowadzenia audytu, m.in.: CIA, CISA, CISSP, CISM, CRISC, CGEIT, SSCP,
certyfikat audytora wiodgcego ISO/IEC 27001 oraz ISO 22301, wydane przez akredytowane jednostki
certyfikujgce. W zapytaniu ofertowym wskazano certyfikaty: CISSP, CEH, ISO 27001:2022 Audytor
wiodacy, ISO 22301:2019 Audytor wiodacy, CIA. Dobdr ten nie jest przypadkowy — wynika z potrzeby
zapewnienia, aby zespdt projektowy posiadat zaréwno kompetencje techniczne (np. CEH, CISSP), jak i
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kompetencje audytowe w zakresie systemodw zarzgdzania bezpieczeistwem informacji i ciggtosci
dziatania (ISO 27001, I1SO 22301) oraz audytu wewnetrznego (CIA). Jest to zgodne z zakresem zadan
opisanych w OPZ, obejmujacych audyty, analizy, wdrozenia polityk oraz testy bezpieczenstwa.
Okreslenie wymagan ma na celu zapewnienie, ze osoby realizujgce audyty i prace wdrozeniowe
dysponujg wiedzg i umiejetnosciami potwierdzonymi w sposéb obiektywny, umozliwiajacy
prawidtowe przeprowadzenie audytu koricowego i realizacje celéw projektu, zgodnie z zasadg
uczciwej konkurencji z dopuszczeniem certyfikatoéw réwnowaznych w zakresie merytorycznym.

Z up. Wéjta Gminy Somonino
Zastepca Wojta Gminy Somonino
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